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1. Inleiding

De wet van 7 april 2023 houdende wijziging van de wet van 11 december 1998 betreffende de classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen (hierna “de wet”) trad in werking op 31 december 2023. In uitvoering van de wet moesten de fysieke
beschermingsmaatregelen voor geclassificeerde informatie nog bepaald worden via een koninklijk besluit en richtlijnen van de Nationale
Veiligheidsoverheid (hierna “NVO”). Het koninklijk besluit van 20 december 2024 tot uitvoering van de wet van 11 december 1998 betreffende
de classificatie, de veiligheidsmachtigingen, de veiligheidsadviezen en de publiek gereguleerde dienst (hierna “het KB”) voorziet dergelijke
beschermingsmaatregelen. De fysieke beschermingsmaatregelen worden bepaald in titel 1ll, hoofdstuk 2. De NVO heeft deze
beschermingsmaatregelen verder technisch geconcretiseerd in voorliggende richtlijn.

Deze richtlijn vervangt de volgende richtlijnen van het Ministerieel Comité voor inlichting en veiligheid, die vanaf 1 februari 2026 worden
opgeheven:

e De Richtlijn van het Ministerieel Comité voor inlichting en veiligheid van 21 mei 2001 ter bepaling van het veiligheidssysteem van
geclassificeerde zones waar stukken geclassificeerd als “ZEER GEHEIM” worden gebruikt of bewaard;

e De richtlijn van het Ministerieel Comité voor inlichting en veiligheid van 21 mei 2001 ter bepaling van de minimale vereisten voor de
bewaring van de geclassificeerde stukken buiten de geclassificeerde zones.

Zoals vermeld in het verslag aan de Koning bij voormeld koninklijk besluit werd deze richtlijn voorafgaandelijk overlegd met de experten van de
partnerdiensten die zetelen in het Codrdinatiecomité voor Inlichting en Veiligheid, gelet op de implementatiekosten die dergelijke richtlijn met
zich kan meebrengen. Dit voorafgaandelijk overleg had als doel de richtlijn toe te lichten en te verduidelijken indien nodig.

Het doel van de beschermingsmaatregelen voor fysieke installaties is om ongeautoriseerde toegang tot geclassificeerde informatie te voorkomen,
door er in de eerste plaats voor te zorgen dat de geclassificeerde informatie op passende wijze wordt aangewend, rekening houdend met het
principe ‘noodzaak tot kennisname’ (need to know). Acties waarvoor geen toestemming is verleend, worden via de ingestelde maatregelen
afgeschrikt, tegengehouden, beperkt, vertraagd, gedetecteerd of opgespoord en tot slot wordt erop gereageerd. Dit geldt voor alle locaties
waarin de geclassificeerde informatie wordt “aangewend” — volgens artikel 1bis, 4° van de wet - alle handelingen waaraan geclassificeerde
informatie kan worden onderworpen, zoals de productie, de kennisname, de verwerking, het finaliseren, de reproductie, de bewaring, het
vervoer, het doorsturen, het verspreiden, de declassificatie, het wijzigen van het classificatieniveau en de vernietiging.

De veiligheidsoverheid die instaat voor de goedkeuringsprocedure van een fysieke installatie, voor de initiéle goedkeuring of de hernieuwing
ervan, baseert zich op de normen en bepalingen uit deze richtlijn voor haar onderzoek.

De veiligheidsofficier kan zich aan de hand van deze richtlijn eveneens voorbereiden, met het oog op een uiteindelijke goedkeuring en
ingebruikname van de fysieke installatie.

Deze richtlijn beschrijft de maatregelen die van toepassing zijn voor fysieke installaties, afhankelijk van het niveau van de geclassificeerde
informatie die in de fysieke installatie moet kunnen worden aangewend. Het bereik van de geclassificeerde informatie (bijvoorbeeld Nationaal
BE, EU, NAVO) is hierbij niet van belang. Er zijn geen verschillende maatregelen van toepassing voor andere bereiken. Bijvoorbeeld: een fysieke
installatie die wordt goedgekeurd voor de aanwending van nationale geclassificeerde informatie van het niveau GEHEIM, zal ook kunnen gelden
voor de aanwending van EU geclassificeerde informatie van het niveau SECRET UE/EU SECRET, indien de rechtspersoon over een
veiligheidsmachtiging beschikt die aanwending van SECRET UE/EU SECRET toelaat.

Bij een verschil tussen een item vermeld in (een van de lijsten van) het hoofddocument en de informatie in een van de bijlagen, primeert steeds
de informatie zoals die bepaald wordt door het item in het hoofddocument.

Voor een goed begrip van specifieke of technische termen en de afkortingen die gebruikt worden in deze richtlijn, wordt in de eerste bijlage een
verklarende woordenlijst toegevoegd.

Deze richtlijn omvat enkel de beschermingsmaatregelen voor fysieke installaties. Daarnaast werkt de Nationale Veiligheidsoverheid momenteel
aan andere richtlijnen betreffende de bescherming en het aanwenden van geclassificeerde informatie.

De Veiligheid van de Staat treedt op als veiligheidsoverheid voor wat betreft de goedkeuring van haar eigen fysieke installaties. De Algemene
Dienst Inlichting en Veiligheid treedt op als veiligheidsoverheid voor wat betreft de goedkeuring van de fysieke installaties van Defensie. Beide
veiligheidsoverheden kunnen zich in dit verband baseren op hun eigen (striktere) richtlijnen.

1.1. Juridisch kader

e De wet van 11 december 1998 betreffende de classificatie, de veiligheidsmachtigingen, de veiligheidsadviezen en de publiek
gereguleerde dienst, meer bepaald:

o artikel 1bis, 6° en 12°;
o artikel 1quater, 5°%
o artikel 1 quinquies;
o artikel 1sexies;
o artikel 7, 81, 2°;
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o artikel 8, §3;
e  De wet van 13 augustus 2011 inzake overheidsopdrachten en bepaalde opdrachten voor werken, leveringen en diensten op defensie-
en veiligheidsgebied;
e Het koninklijk besluit van 20 december 2024 tot uitvoering van de wet van 11 december 1998 betreffende de classificatie, de
veiligheidsmachtigingen, de veiligheidsadviezen en de publiek gereguleerde dienst, meer bepaald:
o  Titel lll, hoofdstuk 2 dat de artikelen 39 tot en met 48 omvat;
o artikel 100, 3°;
o Titel lll, hoofdstuk 7 dat de artikelen 103 tot en met 111 omvat;
e Het besluit 2015/444 van de Commissie van 13 maart 2015 betreffende de veiligheidsvoorschriften voor de bescherming van
gerubriceerde EU-informatie;
e Het besluit van de Raad van 23 september 2013 betreffende de veiligheidsvoorschriften voor de bescherming van gerubriceerde EU-
informatie (2013/488/EU);
e  General Secretariat of the Council: 15643/16 - Guidelines on Industrial Security;
e  Commission implementing decision EU C(2018)6575 on implementing rules for physical security measures aimed at protecting
European Union classified information;
e  NATO Directive: AC/35-D/2001-REV3 Directive on Physical Security;
e  NATO: C-M(2002)49-REV1 enclosure D;
e NATO Guideline: AC/35-D/1030 Guidelines on Physical Security.

1.2. Rollen en verantwoordelijkheden

1.2.1. Veiligheidsoverheden

1.2.1.1. Onderzoek

Fysieke installaties waarin geclassificeerde informatie van het niveau VERTROUWELIJK, GEHEIM of ZEER GEHEIM wordt aangewend en die niet
van Defensie of de VSSE zijn, dienen voor de ingebruikname te zijn goedgekeurd door de Nationale Veiligheidsoverheid. Daarvoor wordt de
fysieke installatie eerst onderworpen aan een goedkeuringsprocedure die wordt uitgevoerd door één van de veiligheidsoverheden, namelijk de
Nationale Veiligheidsoverheid (NVO) of de Algemene Dienst Inlichting en Veiligheid van de Krijgsmacht (ADIV).

Tijdens het onderzoek wordt gecontroleerd of de fysieke installatie in overeenstemming is met de opgelegde technische normen en
minimumvoorschriften. Er wordt eveneens nagegaan of de beveiligingssystemen geregeld worden onderhouden en de van toepassing zijnde
procedures voldoende zijn beschreven en geformaliseerd en correct opgevolgd worden.

De veiligheidsoverheid die het terreinonderzoek heeft uitgevoerd bij de gecontroleerde entiteit, maakt een verslag op waarin de verplicht uit te
voeren vereisten worden opgesomd, alsook aanbevelingen indien er ruimte is tot verbetering van de veiligheid. In voorkomend geval stelt de
gecontroleerde entiteit corrigerende maatregelen voor en vermeldt daarbij steeds de termijn van uitvoering.

Op basis van een risico-inschatting is het mogelijk dat de bevoegde veiligheidsoverheid bijkomende maatregelen vraagt. In het kader van de
goedkeuring van een geclassificeerd CIS van niveau BEPERKT kan de NVO bijvoorbeeld vereisen dat bepaalde zones binnen de fysieke installatie
van niveau BEPERKT voldoen aan de vereisten voor zones van een hoger classificatieniveau.

Daarnaast kan de NVO een fysieke installatie goedkeuren die niet 100% conform in met deze richtlijn, zolang de maatregelen waaraan niet wordt
voldaan, zijn gecompenseerd.

12.1.2. Goedkeuring

De uiteindelijke goedkeuring wordt steeds afgeleverd door de NVO, behalve wanneer het gaat over fysieke installaties van Defensie of de VSSE
zelf.

De officiéle bevestiging van de goedkeuring van een fysieke installatie aan een aanbestedende overheid gebeurt eveneens door de NVO, op vraag
van de aanbestedende overheid in kwestie, middels Habil+ of middels het formulier ‘Facility Security Clearance Information Sheet’ (FSCIS).

Wanneer een fysieke installatie werd goedgekeurd voor de aanwending van geclassificeerde informatie tot een bepaald niveau, maar een hoger
classificatieniveau nodig is voor de organisatie, dient een nieuwe goedkeuring aangevraagd te worden. De bevoegde veiligheidsoverheid zal dan
bekijken welke bijkomende maatregelen genomen moeten worden om een goedkeuring te kunnen verschaffen voor het gevraagde hogere
classificatieniveau.

1.2.1.3. Toezicht

De bevoegde veiligheidsoverheid voert het toezicht uit op de invoering en de blijvende correcte toepassing van de beschermingsmaatregelen.
Dit kan door middel van informatie die wordt opgevraagd bij de gecontroleerde entiteit of informatie die wordt verworven tijdens een
terreinonderzoek ter plaatse, al dan niet aangekondigd.

In geval van schendingen van de beschermingsmaatregelen kan de NVO overgaan tot de onmiddellijke schorsing of intrekking van de goedkeuring
van de fysieke installatie, of, wanneer de nodige corrigerende maatregelen niet worden genomen, intrekking of schorsing van de
veiligheidsmachtiging voor rechtspersonen.
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1.2.2. Veiligheidsofficier of contactpersoon voor de veiligheid

Naast de verplichtingen beschreven in de wet, het KB en de richtlijnen van de NVO, kan de veiligheidsofficier of de contactpersoon voor de
veiligheid beslissen om binnen de organisatie strengere regels op te leggen, op basis van zijn eigen risico-inschatting. De veiligheidsofficier of de
contactpersoon voor de veiligheid kan niet beslissen om minder strenge regels op te leggen dan vermeld in de wet, het KB en de richtlijnen van
de NVO.

1.3. Concept ‘voldoe of leg uit’

Doorheen de goedkeuringsprocedure of bij een terreinonderzoek wordt deze richtlijn toegepast volgens het principe ‘voldoe of leg uit’ (comply
or explain).

Aan elk punt dat van toepassing is voor de fysieke installatie moet worden voldaan. De aanvrager van de goedkeuring krijgt echter steeds de kans
om uit te leggen waarom het punt niet van toepassing is of hoe het risico op een andere manier beperkt wordt. In dat geval beoordeelt de
veiligheidsoverheid of de maatregel inderdaad niet van toepassing is of, wanneer de veiligheidsofficier meent de beperking van het risico te
hebben gecompenseerd, of de compenserende maatregel voldoende is om het risico op compromittering van de geclassificeerde informatie
minstens even sterk te verminderen als het geval zou zijn wanneer wel aan de gevraagde maatregel wordt voldaan.

1.4. Resultaat goedkeuringsprocedure
Er zijn meerdere uitkomsten mogelijk na een goedkeuringsprocedure voor een fysieke installatie:
e  Goedgekeurd voor de maximale looptijd van 5 jaar. Internationaal wordt dit een Approval To Operate (ATO) genoemd;
e Tijdelijk goedgekeurd met specifieke voorwaarden waaraan voor het verstrijken van de tijdelijke goedkeuring moet worden voldaan.

Daarna kan een volledige goedkeuring worden verleend. Internationaal wordt dit een Interim Approval To Operate (IATO) genoemd;
o Niet goedgekeurd: er zijn vereiste aanpassingen noodzakelijk vooraleer een goedkeuring kan worden afgeleverd.

1.5. Legende

In de tabellen in deze richtlijn worden de volgende symbolen, afkortingen en aanduidingen gehanteerd:

Symbool/
afkorting/ Betekenis
aanduiding
(] Van toepassing
ﬁl Niet toegestaan
Afhankelijk van de situatie
AZ Administratieve zone
BZ Beveiligde zone
Gl Geclassificeerde informatie
B Classificatieniveau BEPERKT
vV Classificatieniveau VERTROUWELIK
G Classificatieniveau GEHEIM
ZG Classificatieniveau ZEER GEHEIM
Groen Niet van toepassing voor niet-technisch beveiligde zones
Bruin Vervangbaar voor niet-technisch beveiligde zones
Blauw Niet van toepassing voor beveiligde zones waarin geclassificeerde informatie enkel wordt besproken (geen CIS, opslag, verwerking...)
Paars Niet van toepassing voor beveiligde zones van klasse |
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2. Fysieke installaties

Artikel 1bis, 6° van de wet definieert de fysieke installatie als volgt: de omgeving, het terrein, het gebouw, de burelen, de ruimtes en alle andere
zones waar geclassificeerde informatie wordt aangewend.

Artikel 42 van het KB voegt daaraan toe dat fysieke installaties kunnen bestaan uit 2 soorten fysiek beschermde zones, namelijk administratieve
zones en beveiligde zones. Deze twee soorten fysiek beschermde zones maken het mogelijk om op een gestandaardiseerde wijze het
beveiligingsprincipe ‘bescherming in de diepte’ (defence in depth) toe te passen. De combinatie van deze twee soorten zones laat immers toe
om binnen eenzelfde fysieke installatie te werken met een minimale schillenstructuur waarbij men meerdere ‘schillen’ (perimeters,
veiligheidsmeubels) dient te passeren alvorens men in aanraking kan komen met geclassificeerde informatie.

2.1. Soorten fysiek beschermde zones

2.1.1. Administratieve zone

Een administratieve zone is een duidelijk omschreven en afgescheiden zone waar elke toegang kan worden gecontroleerd. Enkel personen die
voor het vervullen van een bepaalde rol of taak specifiek worden geautoriseerd door het hoofd van de entiteit of zijn plaatsvervanger voor
toegang tot de administratieve zone, mogen deze zone betreden zonder begeleiding van een gemachtigd persoon. Alle andere personen moeten
geautoriseerd zijn door het hoofd van de entiteit of zijn plaatsvervanger en dienen binnen deze zone te allen tijde begeleid te worden door een
gemachtigd persoon.

De beveiligingsnormen waaraan een administratieve zone moet voldoen, worden in deze richtlijn beschreven.

Fysieke installaties van niveau BEPERKT, die dus enkel bestaan uit een of meer administratieve zone(s), moeten volgens de wet niet worden
goedgekeurd. Wel kunnen deze eveneens worden gecontroleerd op conformiteit met deze richtlijn. Indien de veiligheidsoverheid naar aanleiding
van een dergelijke controle vaststelt dat bijkomende maatregelen nodig zijn om het risico tot compromittering van de geclassificeerde informatie
te verlagen tot een aanvaardbaar niveau, kunnen hiertoe bijkomende maatregelen worden genomen of opgelegd.

In een administratieve zone mag:

e  Geclassificeerde informatie van het niveau BEPERKT worden aangewend (inclusief raadpleging, bewaring, verwerking en bespreking);

e  Geclassificeerde informatie van het niveau VERTROUWELIK of GEHEIM enkel geraadpleegd worden, indien alle mogelijke
voorzorgsmaatregelen in acht worden genomen opdat er geen risico is tot het niet-geéigend inkijken.

e De geclassificeerde informatie van het niveau VERTROUWELIJK of GEHEIM mag er dus op geen enkele andere manier aangewend
worden (besproken, geproduceerd, verwerkt, gefinaliseerd, gereproduceerd, bewaard, doorgestuurd, verspreid, gedeclassificeerd,
gewijzigd of vernietigd).

2.1.2. Beveiligde zone

Een beveiligde zone is een zone waarbinnen, afhankelijk van het niveau van de goedkeuring door de NVO, geclassificeerde informatie van het
niveau VERTROUWELIJK of hoger mag worden aangewend. Enkel personen die beschikken over een individuele veiligheidsmachtiging op het
vereiste niveau en die specifiek geautoriseerd zijn door het hoofd van de entiteit of zijn plaatsvervanger op basis van hun noodzaak tot
kennisname of met het oog op het vervullen van een specifieke rol of taak, hebben toegang tot deze zone zonder begeleiding van een gemachtigd
persoon. Magistraten in de uitoefening van hun gerechtelijke functie zijn uitgezonderd en kunnen zonder begeleiding toegang hebben tot de
beveiligde zone.

Beveiligde zones zijn onderworpen aan strikte beveiligingsnormen en de fysieke installaties waarvan één of meer beveiligde zones deel uitmaken,
dienen goedgekeurd te worden door de NVO alvorens ze gebruikt mogen worden voor de aanwending van geclassificeerde informatie van het
niveau VERTROUWELIJK, GEHEIM of ZEER GEHEIM.

Een beveiligde zone kan één van twee mogelijke klassen zijn, klasse | of klasse Il. Deze worden hieronder beschreven. Daarnaast kan elke
beveiligde zone, ongeacht de klasse, technisch beveiligd of niet-technisch beveiligd zijn. Dit wordt eveneens hieronder verklaard.

2.1.2.1, Klasse I

Een beveiligde zone van klasse | is een zone waarbinnen geclassificeerde informatie vanaf het niveau VERTROUWELIJK wordt aangewend op een
manier waardoor toegang tot de zone automatisch toegang tot geclassificeerde informatie betekent.

Voorbeelden: communicatiecentrum, commandopost, archiefruimte, serverlokaal.

Een beveiligde zone van klasse | moet aan hogere eisen voldoen dan een beveiligde zone klasse Il om te worden goedgekeurd door de NVO. Om
tijdige interventie te verzekeren, betreffen deze eisen voornamelijk het vertragend effect van de beschermingsmaatregelen. De verhoogde
vereisten voor een beveiligde zone van klasse | worden verder in dit document weergegeven.

Er is geen minimumnorm van toepassing voor opbergmiddelen voor de opslag van geclassificeerde informatie tot en met het niveau GEHEIM in
een beveiligde zone van klasse |. Dienvolgens zijn voor een beveiligde zone van klasse | maatregelen B33-B39 niet van toepassing.
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2.1.2.2. Klasse IT

Een beveiligde zone van klasse Il is een zone waarbinnen geclassificeerde informatie vanaf het niveau VERTROUWELIJK wordt aangewend op een
manier waardoor toegang tot de zone niet automatisch toegang tot geclassificeerde informatie betekent. Geclassificeerde informatie wordt er
dus enkel besproken of bijkomend beschermd middels een opbergmiddel conform de eisen van deze richtlijn.

Voorbeelden: kantoorruimte, vergaderzaal.

2.1.2.3. Technisch beveiligde zone

Een beveiligde zone die tegen afluisteren moet worden beschermd, wordt omschreven als een technisch beveiligde zone. Hier kan de
geclassificeerde informatie worden besproken en een CIS worden geinstalleerd.

Wanneer de geclassificeerde informatie enkel in de vorm van papieren documenten wordt opgeslagen, geraadpleegd of manueel verwerkt, is
deze beveiligde zone geen technisch beveiligde zone en moet deze niet tegen afluisteren worden beschermd. In een niet-technisch beveiligde
zone mag de geclassificeerde informatie dan ook op geen enkele andere wijze worden aangewend. Het kan bijvoorbeeld gaan om een
archiefruimte waar de geclassificeerde informatie niet in wordt besproken, enkel bewaard.

In de meerderheid van de gevallen dient een beveiligde zone echter steeds goedgekeurd te worden als technisch beveiligde zone, vermits de
geclassificeerde informatie er besproken moet kunnen worden of er een geclassificeerd CIS geinstalleerd moet kunnen worden.

Bijgevolg wordt in deze richtlijn elke beveiligde zone aanzien als technisch beveiligde zone, zodat:

e  Bespreken van geclassificeerde informatie er altijd toegestaan is;

e Een mogelijke toekomstige integratie van een geclassificeerd communicatie- en informatiesysteem (CIS) makkelijker uit te voeren is,
vermits dit enkel mogelijk is in een technisch beveiligde zone onder de voorwaarden bepaald in de richtlijn betreffende geclassificeerde
CIs;

e De zone op een efficiénte wijze permanent bewaakt wordt, in tegenstelling tot periodieke controles ter plaatse;

e  Een administratief onderzoek naar aanleiding van een (mogelijk) veiligheidsincident beter kan worden afgehandeld, aangezien de
nodige informatie van de elektronische beschermingsmaatregelen beschikbaar is.

Het is mogelijk om binnen een fysieke installatie te beschikken over een niet-technisch beveiligde zone. Voor een niet-technisch beveiligde zone
gelden onderstaande uitzonderingen op de toepassing van de vermelde beschermingsmaatregelen:

e  Niet van toepassing:
o  A10 (TEMPEST), A1l (bedoeling om een CIS te plaatsen), A45 (sweeping) en B40-B41 (vergaderzalen);
e Vervangbaar:
o A60, A61 (reactief —inbraakalarm) en C24-C34 (inbraakdetectiesysteem) kunnen vervangen worden door:
= Periodieke controles ter plaatse door gemachtigd personeel wanneer geen gemachtigd personeel aanwezig is in de
zone; op willekeurige tijdstippen, minimaal 1x/4u (voor ZEER GEHEIM minimaal 1x/2u), 24u/24 en 7 dagen/7;
o  B1 (risico op inkijken, meeluisteren en afluisteren tot het minimum beperkt) kan vervangen worden door:
= Het risico op inkijk wordt tot het minimum beperkt.

2.1.2.4. Vergaderzaal

Geclassificeerde vergaderzalen waarbinnen geen geclassificeerde informatie van het niveau VERTROUWELIJK of hoger wordt opgeslagen en
waarbinnen zich geen systeemonderdelen van een geclassificeerd communicatie-en informatiesysteem (CIS) bevinden wanneer er geen
gemachtigde medewerker aanwezig is, moeten niet voldoen aan maatregelen B6 (wanden), B11 (ramen), B13 (raamkozijnen), B17 en B25
(deuren, deurkozijnen en ramen in deuren). Een dergelijke vergaderzaal kan dus enkel gebruikt worden voor mondelinge vergaderingen zonder
digitale middelen.
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2.2. Beschermingsmaatregelen

Onderdeel

A. Organisatorische beschermingsmaatregelen
- Normen en verduidelijkingen: bijlage 2 -

Zone

AZ

Algemeen

A1l. De zone wordt omringd door een administratieve zone.

A2. Installateurs en onderhoudstechnici die werken uitvoeren aan de installaties van de zone, zijn
houder van een individuele veiligheidsmachtiging die overeenstemt met het classificatieniveau van de
geclassificeerde informatie die mag of zal mogen worden aangewend in de beveiligde zone.

A3. Het need to know-principe blijft te allen tijde gewaarborgd, zij het op organisatorische of
elektronische wijze of middels fysieke scheidingen.

A4. Fysieke geclassificeerde informatie wordt gescheiden bewaard per bereik (bijvoorbeeld BE, EU,
NAVO). Het is toegestaan om hiervoor hetzelfde opbergmiddel te gebruiken.

A5. Ramen, deuren en opbergmiddelen zijn afgesloten bij afwezigheid van gemachtigd personeel.
Hiervoor wordt bij het verlaten van de zone een sluitronde uitgevoerd.

A6. Indien in de organisatie een identificatiekaart wordt gebruikt, wordt deze te allen tijde door iedereen
zichtbaar gedragen om herkenning en identificatie mogelijk te maken.

A7. ledere wijziging aan de fysieke installatie wordt vooraf voorgelegd aan de Nationale
Veiligheidsoverheid ter goedkeuring.

A8. ledere vaststelling van een (vermoeden van) compromittering van geclassificeerde informatie of een
veiligheidsincident wordt onmiddellijk gemeld aan de veiligheidsofficier of de contactpersoon voor de
veiligheid. Deze informeert onmiddellijk de Nationale Veiligheidsoverheid.

A9. De principes ‘clean desk’ en ‘clean screen” worden toegepast.

O O O 0 0 0|0 0 o<
O O O 00 0 0 O R
O O 0|00 00|06 o 05

CIs

A10. Indien het de bedoeling is om in de zone een geclassificeerd communicatie- en informatiesysteem
(CIS) te plaatsen, wordt door een veiligheidsoverheid of een door de veiligheidsoverheid goedgekeurde
organisatie een TEMPEST-zoning uitgevoerd. Het doel van deze zoning is om te bepalen:
e of de gekozen zone kan voldoen voor de plaatsing van een geclassificeerd CIS;
e aan welke TEMPEST-graad het materiaal van het CIS zou moeten voldoen om in de zone
geplaatst te mogen worden;
e welke werken nog moeten worden uitgevoerd om de zone conform te maken aan de TEMPEST-
vereisten van een bepaald CIS.

o
o
o

A11. Indien het de bedoeling is om in de zone een geclassificeerd CIS te plaatsen, is de veiligheidsofficier
of de contactpersoon voor de veiligheid op de hoogte van de vereisten betreffende het CIS. Deze kunnen
worden opgevraagd bij het team CIS van de NVO.

Labeling

A12. Opbergmiddelen die gebruikt worden voor de opslag van geclassificeerde informatie zijn correct
gelabeld conform bijlage 2.8.

Veiligheids-
dossier

A13. De veiligheidsofficier of de contactpersoon voor de veiligheid beschikt over een regelmatig
geactualiseerd veiligheidsdossier. Een leidraad voor het veiligheidsdossier kan worden teruggevonden
in bijlage 2.1.

A14. Noodzakelijke wijzigingen n.a.v. een terreinonderzoek, een veiligheidsincident of andere relevante
wijzigingen zijn vastgelegd in het veiligheidsdossier.

A15. Alle certificaten van het geinstalleerde veiligheidsmateriaal hebben bij voorkeur de langst
mogelijke geldigheidstermijn.

A16. Het veiligheidsdossier wordt en blijft bekrachtigd door het hoogste bestuursorgaan van de entiteit.

90 0| &6 0| O
OO0 0| &6 (0| 0
00 0| &6 0| O

A17. Gevoelige onderdelen van het veiligheidsdossier, zoals grondplannen, technische plannen, plannen
van de opbouw van de zone, lijsten met gemachtigden en operationele veiligheidsprocedures zijn voor
zover mogelijk geclassificeerd op niveau BEPERKT.

De totaliteit van het veiligheidsdossier is minstens geclassificeerd op het hoogste classificatieniveau van
één van de onderdelen.

(<)
(<]
o

Bouw

A18. De opbouw van de zone wordt duidelijk gedocumenteerd voor latere referentie (foto’s van
bekabeling, plannen, certificaten...). Deze documentatie wordt bijgehouden in het veiligheidsdossier.

A19. Niet-gebruikte apparatuur, bekabeling, buizen, schachten, kabelgoten en andere materialen
worden verwijderd zodra ze niet meer in gebruik zijn.

A20. Alle apparatuur, bekabeling, buizen, schachten, kabelgoten en andere materialen zijn
geidentificeerd.

Toegangen

A21. De zone staat onder volledige controle van de veiligheidsofficier, die ook alle toegangen kan
controleren.

O/ 00 |0
O 00 |0
O 00 |0

A22. Personen die door het hoofd van de entiteit of zijn plaatsvervanger specifiek zijn geautoriseerd met
het oog op het vervullen van een specifieke rol of taak, hebben toegang tot de zone zonder begeleiding
van een gemachtigd persoon. Wanneer aan andere personen de toegang tot deze zone wordt verleend
door het hoofd van de entiteit of zijn plaatsvervanger, worden deze altijd begeleid door een gemachtigd
persoon. De autorisatie van toegangen gebeurt in overleg met de contactpersoon voor de veiligheid of
de veiligheidsofficier of kan gedelegeerd worden naar de contactpersoon voor de veiligheid of de
veiligheidsofficier.
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A. Organisatorische beschermingsmaatregelen

Zone

Onderdeel e o AZ BZ
- Normen en verduidelijkingen: bijlage 2 - s T =
A23. Onverminderd de eigen bevoegdheden van de gerechtelijke overheden, hebben enkel personen
die beschikken over een overeenkomstige veiligheidsmachtiging en specifiek geautoriseerd zijn door het
hoofd van de entiteit of zijn plaatsvervanger om de zone te betreden op basis van zijn noodzaak tot © ol o
kennisname of met het oog op het vervullen van een specifieke rol of taak, toegang tot deze zone zonder
begeleiding van een gemachtigd persoon. De autorisatie van toegangen gebeurt in overleg met de
veiligheidsofficier of kan gedelegeerd worden naar de veiligheidsofficier.
A24. Toegang (via gebruikersprofielen, badges, sleutels,...) tot de zone wordt uitsluitend verleend door
de veiligheidsofficier of een persoon, houder van een veiligheidsmachtiging van minstens het niveau van o o O
de goedkeuring van de fysieke installatie, die daartoe door de veiligheidsofficier wordt aangewezen.
A25. Sleutels, badges, codes, combinaties en wachtwoorden komen nooit in het bezit van personen die © ol ol o
niet gemachtigd zijn.
A26. In de zone is een aanwezigheidsregister beschikbaar conform bijlage 2.5.2 waarin elke medewerker
zich registreert bij elk bezoek aan de zone.
A27. Alle registers en logboeken inzake de aanwending van geclassificeerde informatie bestaan en © ol o
Registers worden gebruikt.
A28. Bezoekersregisters, aanwezigheidsregisters en uitleenregisters worden 1 jaar bewaard in het o ol e
veiligheidsdossier.
Bezoekers A29. Er is een passende procedure voor de registratie en begeleiding van bezoekers. o  © o o
A30. In de zone is een bezoekersregister beschikbaar conform bijlage 2.5.1. Qo o O
A31. De firma en haar werknemer die de installatie en het onderhoud van de bouwkundige en/of
Onderhoud elgk.tronische l:)leschermingsmaatrege'lgn uitvz?ert, be'schilft 'over gen ve.iligheidsmachtiging van | . o o o
minimaal het niveau van de geclassificeerde informatie die in de installatie wordt of zal worden
aangewend.
Evacuatie A32. Evacuatiewegen van andere zones lopen niet doorheen de zone. Qo o O
A33. Codes en wachtwoorden worden beheerd conform bijlage 2.3. Qo & & o
A34. Codes worden enkel mondeling meegedeeld aan de gebruikers. Alleen codes die niet meer gebruikt © ol oleo
worden, mogen worden neergeschreven.
Codes & — - - -
wachtwoorden A35. De. oude codes van comblnatlesI?ten van opbergn*.u.lddelen worden bewaard in het opbergmiddel ©o ol oo
om het instellen van een eerder gebruikte code te vermijden.
A36. Voor elke persoon aan wie een gedeelde code werd meegedeeld, is een ontvangstformulier ol ol ol o
beschikbaar conform bijlage 2.5.3.
A37. Voor elke afgeleverde badge en sleutel die niet slechts tijdelijk wordt uitgeleend is een o ol e
ontvangstformulier beschikbaar conform bijlage 2.5.3.
A38. Verloren sleutels worden nooit bijgemaakt. Bij verlies van een sleutel, zelfs tijdelijk, wordt het slot o o e
vervangen.
A39. Voor het sleutelbeheer is een sleutelplan vereist. Qo o O
A40. Er worden niet meer lopers en sleutelgroepen aangemaakt dan strikt noodzakelijk. (]
Sleutels & A41. De sleutels van beveiligde zones zijn uniek en vallen niet onder een loper (master key) in het © ol o
badges sleutelplan.
AA42. Sleutels van veiligheidsmeubels en toegangsdeuren van beveiligde zones verlaten nooit de fysieke
. : © % o o
installatie.
A43. Sleutels (inclusief reservesleutels) van veiligheidsmeubels en toegangsdeuren van beveiligde zones ol o o o
worden bewaard conform bijlage 2.4 en bijlage 2.5.4.
Ad4. Sleutels van de deuren van een lokaal worden gescheiden bewaard van de sleutels van de © ol oleo
veiligheidsmeubels die zich er bevinden.
A45. De zone is door een veiligheidsoverheid technisch of visueel geinspecteerd op de aanwezigheid
van afluisterapparatuur, minstens:
e  Voorafgaand aan de eerste ingebruikname;
Sweeping e  Voor elke hernieuv.ving van de goedkeuring (om de 5 jaar); o o o
e Na elke ongeautoriseerde toegang of een vermoeden ervan;
e Na elke significante wijziging met betrekking tot één of meerdere bouwkundige en/of
elektronische elementen.
Er wordt voldaan aan de vereisten in het rapport van de sweeping.
A46. Elektronische apparatuur (zoals camera’s, gsm's, laptops, oortjes, geheugenbanken, tablets, smart
devices, opnameapparatuur, ...), die niet door de NVO werd goedgekeurd, is verboden in de zone. Geen
enkele instelling van het toestel, zoals vliegtuigmodus, doet afbreuk aan dit verbod. Qo o O
De toelating van medische apparatuur in de zone gebeurt op basis van de specifieke aanwijzingen
Elektronische | vermeld in bijlage 2.7.
apparatuur AA47. Er zijn voorzieningen getroffen om elektronische apparatuur die niet strikt noodzakelijk is, buiten
de zone te houden, zoals duidelijke signalisatie op de toegangsdeur en lockers buiten de beveiligde zone
voor de tijdelijke opslag van elektronische apparatuur. Qo  © O
Daarnaast instrueert de veiligheidsofficier de personen die toegang hebben tot de zone dat ze het
moeten melden wanneer ze beschikken over medische apparatuur.
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A. Organisatorische beschermingsmaatregelen

Zone

Onderdeel - Normen en verduidelijkingen: bijlage 2 - ABZ v BGZ —
A48. De veiligheidsofficier of de contactpersoon voor de veiligheid beschikt over een regelmatig
geactualiseerde risicoanalyse voor de geclassificeerde informatie die onder zijn verantwoordelijkheid
Risicoanalyse valt. In deze risicoanalyse wordt voor elk geidentificeerd risico aangegeven of de | @ | @ | @ | &
beschermingsmaatregelen voldoende of niet voldoende zijn om het risico tot het minimum te beperken.
De risicoanalyse maakt deel uit van het veiligheidsdossier.
A49. De veiligheidsofficier is verantwoordelijk voor alle bouwkundige, elektronische en organisatorische o ol e
beschermingsmaatregelen van de zone.
Veiligheids- A50. De veiligheidsofficier of de contactpersoon voor de veiligheid is verantwoordelijk voor alle
officier / bouwkundige (inclusief opbergmiddelen), elektronische en organisatorische beschermingsmaatregelen | @
contactpersoon | van de zone, voor zover deze betrekking hebben op de bescherming van de geclassificeerde informatie.
voor de A51. De veiligheidsofficier houdt een register van de geclassificeerde informatie bij conform de richtlijn o ol o
veiligheid betreffende de aanwending van geclassificeerde informatie.
A52. De veiligheidsofficier is verantwoordelijk voor de periodieke controles conform bijlage 2.6. De © ol o
resultaten van deze controles worden bijgehouden in het veiligheidsdossier.
A53. Betreffende de fysieke installatie omvat de veiligheidsbriefing minimaal de onderwerpen vermeld © ol oleo
Veiligheids- in bijlage 2.2.
briefings A54. De veiligheidsofficier of contactpersoon voor de veiligheid is ervoor verantwoordelijk dat elke
medewerker die gemachtigd is geclassificeerde informatie aan te wenden op de hoogteisvandeop | @ | @ | @ | @
hem van toepassing zijnde veiligheidsprocedures.
AS55. Veiligheidsincidenten worden beheerd conform de richtlijn betreffende veiligheidsincidenten. Qo & % o
Veiligheids- A56 Er.is feer? Incident Response Procedure (IRP) beschikbaar voor de afhandeling en het beheer van © ol oleo
incidenten veiligheidsincidenten.
AS57. Er zijn disciplinaire of andere sanctionerende maatregelen mogelijk tegen de medewerker die een o ol oo
veiligheidsincident of compromittering van geclassificeerde informatie veroorzaakt.
A58. Na een alarm van het IDS of ACS vindt te allen tijde interventie plaats door daartoe aangewezen © ol o
personeel, voordat compromittering van de geclassificeerde informatie mogelijk is.
A59. Reactie op (technische) storingen of incidenten leidt tot een controle en het herstel van de ©o ol oo
. oorspronkelijke beveiliging.
Reactief = -
A60. Na een alarm wordt de zone en de geclassificeerde informatie gecontroleerd door de © ol o
veiligheidsofficier.
A61. Alarmverificatie vindt aan de buitenzijde van de zone plaats. Hierbij worden alle toegangen, o ol e
gevelopeningen, daken e.d. gecontroleerd.
- - - - Zone
onderdeel B. Bouwkundige beschermingsmaatregelen & veiligheidsmeubels e =
- Normen en verduidelijkingen: bijlage 3 - RS
B1. Het risico op inkijken, meeluisteren en afluisteren van buiten de zone is tot het minimum beperkt. Q o | O
B2. Alle constructies (wanden, deuren en ramen) zijn zo uitgevoerd dat ongeoorloofd binnendringen © ol
Algemeen visuele sporen achterlaat.
B3. Alle bouwkundige beschermingsmaatregelen en opbergmiddelen zijn ontworpen en gebouwd © ol
binnen de EU.
B4. De perimeter voldoet aan bijlage 3, is duidelijk afgebakend en vormt een fysieke barriére tegen alle ©o o o o
Perimeter mogelijke manieren van indringing.
B5. Alle in- en uitgangen worden gecontroleerd. Q % % ©
B6. De wanden, alsook alle onderlinge verbindingen van panelen en verankeringen van muren aan vioer © ol o
en plafond, voldoen aan en zijn getest conform de tabel of equivalenten in bijlage 3.
B7. Openingen waarvan de kortste zijde meer dan 15 cm bedraagt worden beschermd conform de norm o ole
die geldt voor de wand.
B8. Openingen waarvan de kortste zijde minder dan 15 cm bedraagt krijgen een metalen afscherming © oo
Wanden met openingen van maximum 5x5 cm.
B9. Gaten in wanden voor technische installaties (bijvoorbeeld technische bekabeling, verluchting...) zijn
zo klein mogelijk en zijn na de installatie volledig opgevuld met materiaal dat de weerstand van de wand o o | o
niet verlaagt.
B10. Wanneer er valse plafonds worden geinstalleerd, blijft het mogelijk om de constructie van de © ol
wanden visueel te inspecteren.
B11. Ramen die zich op een afstand van minder dan 5,5 meter van het dichtstbijzijnde platform dat geen ol o o
deel uitmaakt van de zone bevinden, voldoen aan de normen in bijlage 3.
Ramen B12. Ramen zijn verboden. (V]
B13. Raamkozijnen voldoen aan en werden getest conform de tabel of equivalenten in bijlage 3. " HK-]
B14. Er worden maatregelen genomen die inkijk door de ramen zowel overdag als ’s nachts onmogelijk | o o
maken (bijvoorbeeld middels raamfolie).
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Onderdeel

B. Bouwkundige beschermingsmaatregelen & veiligheidsmeubels
- Normen en verduidelijkingen: bijlage 3 -

Zone

AZ

N
(0]

Deuren

B15. Het aantal toegangsdeuren tot de zone wordt beperkt tot het minimum. Idealiter wordt de toegang
beperkt tot één enkele deur.

B16. Toegangsdeuren bieden maximaal 1,2 meter vrije doorgang en bestaan niet uit meerdere vleugels.

B17. Toegangsdeuren en de bijhorende kozijnen voldoen aan en werden getest conform de tabel of
equivalenten in bijlage 3.

B18. Deuren en deurkozijnen worden zo geinstalleerd dat de deur optimaal functioneert en vergrendelt.

B19. In geval van nood kan de toegangsdeur te allen tijde op mechanische wijze geopend worden. Deze
actie genereert te allen tijde onmiddellijk een inbraakalarm.

B20. Mechanische oplossingen die het mogelijk maken om in geval van nood de ruimte te verlaten, zijn
zo dicht mogelijk bij de deur geinstalleerd, aan de binnenkant van de zone.

B21. Toegangsdeuren zijn voorzien van dievenklauwen of veiligheidsscharnieren tegen opheffen.

B22. Toegangsdeuren zijn voorzien van een deurdranger die voldoende sterk is om de deur volledig te
sluiten. Het sluiten van de deur blijft wel de verantwoordelijkheid van de gebruiker.

B23. Toegangsdeuren worden voorzien van een lokale time-outzoemer die wordt geactiveerd zodra de
deur langer open is dan maximaal 60 seconden.

O 000 00000 <
Q OO0 OO0 R
QO 000 000000

B24. Toegangsdeuren zijn aan beide kanten NIET voorzien van een klink, maar van een bolkruk. Op die
manier kan men enkel de ruimte verlaten middels:

e  Het toegangscontrolesysteem;

e  Het mechanisch noodontgrendelingssysteem, verbonden met het IDS;

e  Of, indien van toepassing, de groene nooddrukknop, verbonden met het IDS.

B25. Ramen en raamkozijnen in toegangsdeuren voldoen aan en zijn getest conform de tabel of
equivalenten in bijlage 3.

B26. Indien een nooddeur wordt voorzien, voldoet deze aan dezelfde voorwaarden als een
toegangsdeur. Daarnaast wordt deze voorzien van:
e  Een duwstang (beschermd tegen manipulatie langs de aanvalszijde, bijvoorbeeld middels een
afscherming onder de stang) i.p.v. de bolkruk;
e  Een veiligheidshologram;
e  Een onmiddellijk auditief signaal bij openen;
e  Een onmiddellijke activatie van het inbraakalarm bij openen.

Sloten

B27. Veiligheidscilinders zijn voorzien van een eigenaarscertificaat tegen ongeautoriseerde reproductie
of kopie.

B28. Elektromagnetische sloten (magneetblokken) kunnen enkel als bijkomende maatregel dienen, niet
als vervanging voor andere sloten.

B29. Oplegsloten (rim locks) zijn verboden.

B30. Sloten voldoen aan de tabel of equivalenten in bijlage 3.

B31. Deursloten zijn steeds ‘fail-secure’. Bij elektriciteitspannes opent het slot niet.

Versnipperaar

B32. Afhankelijk van het doel van de zone is een versnipperaar aanwezig conform de tabel in bijlage 3.1.

Opberg-
middelen

B33. De sloten, inbraakwerendheid en brandwerendheid van opbergmiddelen voldoen aan de tabel in
bijlage 3.1.

B34. Kluizen zijn voorzien van tweefactor authenticatie middels een slot met elektronisch codeklavier
(code van minimaal 6 cijfers) én een mechanisch slot.

B35. Opbergmiddelen tot 1000 kg (leeg) zijn verankerd.

B36. Opbergmiddelen tot 1000 kg (leeg) zijn chemisch verankerd.

B37. Bevestigingspunten van opbergmiddelen die van buitenaf (buitenzijde van het opbergmiddel)
bereikbaar zijn, zijn voorzien van beveiligde schroeven, bouten of moeren.

B38. Platen, verbindingen en sloten van opbergmiddelen vertonen geen onvolkomenheden of
oneffenheden die het onmiddellijk ontdekken van inbraakpogingen zouden belemmeren.

B39. Opbergmiddelen zijn aan de binnenzijde voorzien van de nodige keurmerken betreffende inbraak-
en brandwerendheid.

Vergaderzalen

B40. Er worden door de veiligheidsoverheid testen uitgevoerd met betrekking tot de geluidsdempende
eigenschappen van de zone, tenzij wanneer nooit geclassificeerde informatie besproken zal worden in
de zone. Bij een negatief resultaat worden de nodige akoestische maatregelen genomen.

B41. De omliggende ruimten van de vergaderzaal staan onder controle van de veiligheidsofficier.

Kluiskamers

B42. Kluiskamers (strong rooms) worden aanzien als opbergmiddel.

B43. Kluiskamers (strong rooms) voldoen aan de tabel in bijlage 3.1.

Q0 O (O O 00 O 000000 0o
Q0 O (O O 00 O 000000 0o
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Onderdeel

C. Elektronische beschermingsmaatregelen
- Normen en verduidelijkingen: bijlage 4 -

Zone

Algemeen

C1. Alle apparatuur die bijdraagt aan de beveiliging van de fysieke installatie (ACS, IDS, VSS & UPS) wordt
regelmatig en minimaal 1x per jaar onderhouden en gelipdatet.

C2. De tijdsaanduidingen van het ACS, IDS en VSS zijn correct en komen overeen.

C3. De logbestanden van het ACS, IDS, VSS en UPS zijn beschikbaar en kunnen worden geéxporteerd.
Dit enkel door de veiligheidsofficier, de contactpersoon voor de veiligheid of één van zijn medewerkers
die hij hiertoe machtigt. Het wijzigen van logbestanden is onmogelijk zonder sporen na te laten.

C4. Geactualiseerde as-builtplannen van het ACS, IDS, VSS en UPS zijn beschikbaar in het
veiligheidsdossier.

QO 0 90 <
O O OO0 |oR
O 0 0o

C5. Er is een actueel netwerkschema en/of -omschrijving van de implementatie van het IDS, ACS, VSS
en UPS beschikbaar in het veiligheidsdossier. Dit schema en/of deze omschrijving vermeldt minstens:
e Hoe de implementatie voldoet aan deze richtlijn;
e  Welke protocollen worden gehanteerd;
e Deranges van de adressen (niet elk adres moet beschreven zijn);
e De modellen van de belanghebbende toestellen (managementsystemen van het ACS, IDS, VSS
en UPS, firewalls, ...);
e  De versienummers op het moment van de inspectie en de regelmaat van de updates van de
management software;
e  De versienummers op het moment van de inspectie en de regelmaat van de updates van de
firewalls (indien van toepassing).
De veiligheidsoverheid ontvangt een kopie van dit schema en/of deze omschrijving voor controle.

C6. Wanneer een beveiligingssysteem (ACS, IDS, VSS of UPS) gekoppeld is aan een
gebouwbeheersysteem, gelden de van toepassing zijnde beveiligingsmaatregelen eveneens voor het
gebouwbeheersysteem. Alle beveiligingsgerelateerde modules zijn enkel toegankelijk voor personen
gemachtigd voor het beheer ervan.

ey

C7. Alle connecties van het ACS, IDS en VSS zijn bedraad, nooit draadloos.

C8. De kabels van de elektronische beschermingsmaatregelen zijn afgeschermd, idealiter in buizen van
doorzichtig polycarbonaat.

C9. Alle elektronische beschermingsmaatregelen maken enkel deel uit van gesloten netwerken. Van
buiten deze gesloten netwerken zijn onderhoud, firmware-upgrades, toegangsbeheer en alle andere
vormen van beheer van de systemen onmogelijk.

O 090 o
O 090 o
O 090 o

C10. Een doormelding van alarmen van het IDS en beelden van het VSS via het internet kan, zolang
beheer van het systeem via deze doormelding onmogelijk blijft en alle gegevens tijdens het doormelden
voldoende beschermd zijn middels vercijfering.

o
(<]
o

C11. Alle systeemonderdelen van het ACS, IDS, VSS en UPS zijn beschermd tegen elke malafide
manipulatie.

C12. Alle wachtwoorden en codes (ook installateurscodes en administrator logins) van de
beheersystemen worden conform bijlage 2.3 door de veiligheidsofficier gewijzigd naar unieke codes en
inloggegevens die niet gekend zijn door de installateur of onderhoudsfirma.

o
(<]
o

C13. Elke persoon geautoriseerd voor het beheer van de elektronische beveiligingssystemen heeft
hiervoor een individueel profiel met een sterk wachtwoord dat conform bijlage 2.3 regelmatig gewijzigd
wordt.

C14. Alle elektronische beschermingsmaatregelen die betrekking hebben op de fysieke installatie staan
onder controle van de veiligheidsofficier of de contactpersoon voor de veiligheid.

C15. De elektronische beveiligingssystemen worden beheerd in een beschermd lokaal onder beheer van
de veiligheidsofficier.

C16. De installateur en/of onderhoudsfirma van de elektronische beschermingsmaatregelen is hiervoor
afdoende vergund door de FOD Binnenlandse Zaken.

|0/ O
Q00| O
Q00| O

C17. Elektronische en telecommunicatieproducten of -software en -diensten worden gekozen als volgt:
e  Publieke entiteiten maken gebruik van de quickscan en toolbox van het CCIV (Zie bijlage 4.1);
e  Private entiteiten maken gebruik van de quickscan van het CCIV (Zie bijlage 4.1).

De beslissingsprocessen en beslissingen op basis van deze quickscan en toolbox worden bijgehouden in

het veiligheidsdossier.

Intercom

C18. Indien nodig kan een audio- of video-intercomsysteem aan de deur worden geinstalleerd en
gekoppeld naar een kantoor in de zone. Alle kabels die dit systeem verbinden kunnen worden
geinspecteerd. Toegangsdeuren kunnen niet worden geopend met dit systeem.

Paniekalarm

C19. Er kan een paniekalarm worden geinstalleerd waarbij een commandopost of lokale meldkamer
onmiddellijk een alarm ontvangt bij activatie. In dit geval is hiervoor een procedure beschikbaar.

ACS

C20. Aan de aanvalszijde zijn toegangsdeuren uitgerust met toegangscontrole op basis van
tweefactorauthenticatie die gebruikmaakt van 2 van de volgende 3 factoren:

. Badgelezer;

° Biometrische identificatietechnologie;

e Digitaal codeklavier met persoonlijke code van minimaal 6 cijfers.
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C. Elektronische beschermingsmaatregelen

Zone

Onderdeel AT . AZ BZ
- Normen en verduidelijkingen: bijlage 4 - ST =
C21. Het toegangscontrolesysteem maakt gebruik van anti-passbackprogrammatie waarbij het verplicht o o
is voor iedere persoon die de beveiligde zone binnengaat en verlaat om de badge te gebruiken.
C22. Er wordt een DURESS-procedure geprogrammeerd waarbij een gebruiker op een discrete manier o o
alarm kan slaan wanneer hij/zij gedwongen wordt iemand toegang te verlenen tot een zone.
C23. Het toegangscontrolesysteem voldoet aan en wordt geconfigureerd conform bijlage 4. o o O
C24. De zone is voorzien van een inbraakdetectiesysteem dat de volledige zone, alsook alle aanpalende
ruimten dekt. Als alternatief voor de dekking van aanpalende ruimten kan geopteerd worden om de 9 o O
muur die gedeeld wordt met een aanpalende ruimte te voorzien van schokdetectie.
C25. De zone is een aparte zone in het inbraakdetectiesysteem. Q® o O
C26. Alle toegangsdeuren en eventuele uitgangen zijn verbonden met het inbraakdetectiesysteem via © o o
high-security contacten met meerdere magnetische velden (horizontaal en verticaal georiénteerd).
C27. Buitenmuren, alsook de ramen die er deel van uitmaken en zich op een afstand van minder dan 5,5
meter van het dichtstbijzijnde platform buiten de beveiligde zone bevinden, worden voorzien van tril- o o o
en glasbreukdetectie.
C28. Nooduitgangen, nooddrukknoppen en sleutelkastjes met noodsleutels zijn een aparte zone in het o o o
inbraakdetectiesysteem. Deze zones worden nooit ontwapend.
DS C29. Het inbrvaa'kdetectiesysteem is 24u/24u en 7/7 gewapend, tenzij er een gemachtigd persoon in de ©o o o
Zone aanweazig is.
C30. Het inbraakdetectiesysteem van de zone wordt ontwapend middels een digitaal codeklavier met ol o o
persoonlijke code van minimaal 6 cijfers.
C31. Het klavier voor ontwapening van de zone bevindt zich aan de veilige zijde, op een locatie die de
gebruiker verplicht om zich minstens 1,5 meter door de detectiezone te bewegen alvorens men het Qo o O
klavier bereikt.
C32. Alarmen worden onmiddellijk ter kennis gebracht van:
1. een actor die onmiddellijk het nodige gevolg kan geven aan het alarm; ol o o
2. de veiligheidsofficier of zijn vervanger;
3. indien bovenstaande een (mogelijk) veiligheidsincident vaststelt, de NVO.
C33. Alarmen veroorzaken een externe sirene van minimaal 90, maximaal 120 dB en interne geluiden. Qo o O
C34. Het inbraakdetectiesysteem voldoet aan en wordt geconfigureerd conform bijlage 4. ®  © O
C35. Het gebied rond elke toegangsdeur (inclusief eventuele nooduitgangsdeuren) wordt 24u/24u en ol o o
7/7 afgedekt door een bewakingscamera die aan de aanvalszijde van de zone wordt geinstalleerd.
C36. De camerabeelden van de buitenkant van de zone kunnen te allen tijde live worden geraadpleegd © ol o
door een persoon die een tijdige interventie kan opstarten.
C37. Camerabeelden worden op de centrale PC opgenomen met een snelheid van niet minder dan 15 ©o o o
fps.
VsS C38. Camerabeelden worden bewaard op een fysiek beschermde afzonderlijk uitneembare of externe
schijf (HDD/SSD) of digitale videorecorder (DVR), met een automatisch back-upsysteem en een Qo o O
waarschuwing wanneer het geheugen bijna vol is.
C39. De bewaartermijn voor camerabeelden die geen verband houden met een incident is 1 maand. Qo o O
C40. Camerabeelden met incidentdata kunnen langer worden opgeslagen conform de camerawet. Q  © O
C41. Het camerabewakingssysteem voldoet aan en wordt geconfigureerd conform bijlage 4. Qo © o
C42. Het ACS, IDS en VSS zijn elk voorzien van een ononderbroken noodstroomvoeding (UPS) die bij een
stroompanne de voeding van deze systemen onmiddellijk overneemt. Het UPS voorziet minimaal 4u
UPS langer autonome voeding van de elektronische beveiligingssystemen dan de geschatte tijd die op eender 9 o O

welk moment nodig zou zijn om een gemachtigde medewerker ter plaatse de controle van de zone te
laten overnemen.
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2.3. Fysieke installaties voor geclassificeerde evenementen

Een fysieke installatie voor een geclassificeerd evenement is een installatie die normaliter niet wordt gebruikt voor de aanwending van

geclassificeerde informatie, maar voor een beperkte termijn en een specifiek evenement wordt goedgekeurd. In deze specifiek goedgekeurde
installatie kan vervolgens geclassificeerde informatie worden aangewend, wanneer er geen goedgekeurde fysieke installatie beschikbaar is die

voldoet aan de eisen van het evenement.

Niet-militaire fysieke installaties voor geclassificeerde evenementen van het niveau ZEER GEHEIM zijn verboden.

Het is niet mogelijk om de goedkeuring aan te vragen van een fysieke installatie voor een geclassificeerd evenement in afwachting van de

goedkeuring van een (permanente) fysieke installatie zoals besproken in hoofdstuk 2.1 en 2.2.

D. Fysieke installaties voor geclassificeerde evenementen

Beschermingsmaatregelen

Niveau Gl

AZ

N
()]

D1. Een fysieke installatie voor een geclassificeerd evenement mag niet dienen als tussenoplossing in afwachting van de
afwerking of goedkeuring van een fysieke installatie zoals besproken in hoofdstuk 2.2.

D2. De veiligheidsofficier of de contactpersoon voor de veiligheid is verantwoordelijk voor alle bouwkundige, elektronische
en organisatorische beschermingsmaatregelen van de zone.

D3. De zone bevindt zich minstens binnen een administratieve zone.

D4. De zone is beschermd tegen afluisteren en inkijk.

D5. De zone wordt gesloten en bewaakt wanneer niet bezet.

D6. De zone wordt verzegeld wanneer niet bezet.

D7. Voorafgaand aan het gebruik wordt de integriteit van alle zegels gecontroleerd.

D8. De zone wordt bewaakt wanneer bezet.

D9. Bewakers zijn houder van een veiligheidsmachtiging van minimaal hetzelfde niveau als dat van de geclassificeerde
informatie die wordt aangewend in de zone.

D10. Alle personen en materialen die de zone betreden, worden gecontroleerd.

D11. Voorafgaand aan de ingebruikname wordt de zone technisch geinspecteerd (sweeping).

Q0 O 000000 & 0 <
Q0 O 000000 0| 0 R

D12. De zone wordt regelmatig fysiek en/of technisch geinspecteerd indien nodig bevonden door de veiligheidsoverheid.

oo

D13. De zone is te allen tijde vrij van communicatielijnen, telefoons of andere communicatiemiddelen en elektronische
apparatuur, tenzij naar behoren goedgekeurd door de Nationale Veiligheidsoverheid.

D14. De zone wordt goedgekeurd door de Nationale Veiligheidsoverheid voorafgaand aan het effectieve gebruik.

D15. Elke wijziging aan de zone wordt gevalideerd door de veiligheidsoverheid.

D16. De zone wordt niet langer gebruikt dan de vooropgestelde termijn waarvoor de goedkeuring werd verleend.

D17. De zone wordt voor geen enkele andere aanwending van geclassificeerde informatie gebruikt dan die waarvoor de
goedkeuring werd verleend. Bijvoorbeeld: wanneer de goedkeuring wordt verleend voor énkel een geclassificeerde
vergadering, dan mag er geen geclassificeerde informatie worden opgeslagen in de zone.

o 000

o 000 o
o 000 o
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3. Bijlagen

Bijlage 1: Verklarende woordenlijst

Term/afkorting

Betekenis

Aanvalszijde

Langs de buitenkant van de zone in kwestie. Dus: niet in de zone. Dit is het tegenovergestelde van de ‘veilige
zijde’.

Aanwending “De aanwending van geclassificeerde informatie" omvat alle handelingen waaraan geclassificeerde informatie
kan worden onderworpen, zoals de productie, de kennisname, de verwerking, het finaliseren, de reproductie, de
bewaring, het vervoer, het doorsturen, het verspreiden, de declassificatie, het wijzigen van het classificatieniveau
en de vernietiging. (Art. 1bis, 4° van de wet)

ACS Access Control System of toegangscontrolesysteem.

ADIV Algemene Dienst Inlichting en Veiligheid van de Krijgsmacht.

ATO Approval to operate. Een goedkeuring voor de maximale looptijd.

Bescherming in de diepte

Defence in depth. De toepassing van beschermingsmaatregelen in meerdere “schillen”.

Bezoeker

Elke persoon die niet onder de definitie "gemachtigd" valt.

Bouwkundige
beschermingsmaatregelen

Maatregelen van bouwkundige aard die voornamelijk tot doel hebben niet-geéigende toegang tot

geclassificeerde informatie te voorkomen of te vertragen.

Camerawet

De wet van 21 maart 2007 tot regeling van de plaatsing en het gebruik van bewakingscamera's.

CCIV Coordinatiecomité voor inlichting en veiligheid.

CCTV Closed Circuit Television of camerasysteem over een gesloten netwerk.

CIS Communicatie- en informatiesysteem dat toelaat om geclassificeerde informatie onder digitale vorm aan te
wenden.

Clean desk Geclassificeerde informatie is te allen tijde reglementair opgeborgen, tenzij de houder ervan aanwezig is en de

bescherming van de geclassificeerde informatie kan garanderen.

Clean screen

Geclassificeerde informatie is nooit zichtbaar op het scherm, noch is het geclassificeerd CIS ontgrendeld, tenzij
de gebruiker ervan aanwezig is en de bescherming van de geclassificeerde informatie kan garanderen.

Compromittering

De situatie waarin geclassificeerde informatie haar vertrouwelijkheid, integriteit of beschikbaarheid heeft
verloren, ten gevolge van een nalatigheid, een inbreuk op de beveiliging of een schadelijke activiteit, of waarin
ondersteunende diensten en middelen hun integriteit of beschikbaarheid hebben verloren, met inbegrip van
verlies, bekendmaking aan onbevoegde personen, ongeoorloofde wijziging, vernietiging op een ongeoorloofde
manier, of ontzegging van dienst. (Art. 1, 3° van het KB)

Conformiteit

Het in overeenstemming zijn van een product of dienst met een afspraak, norm, specificatie of verwachting.

Contactpersoon voor de
veiligheid

De ambtenaar, het personeelslid of de persoon verbonden aan de entiteit door een contract, in het bezit van de
Belgische nationaliteit en een positief veiligheidsadvies zoals bedoeld in artikel 24 van de wet, dat in de schoot
van een openbaar bestuur, een instelling van openbaar nut, een autonoom overheidsbedrijf of een
rechtspersoon zonder veiligheidsmachtiging door de minister of zijn gedelegeerde, of, bij ontstentenis van een
minister met voogdij, door het hoofd van dit openbaar bestuur, van deze instelling van openbaar nut, van dit
autonoom overheidsbedrijf of door het bestuursorgaan van de rechtspersoon wordt aangewezen om te zorgen
voor de inachtneming van de veiligheidsregels betreffende de aanwending van geclassificeerde informatie met
het classificatieniveau BEPERKT. (Art. 1, 13° van het KB)

Controle

Een terreinonderzoek betreffende een fysieke installatie, dat niet plaatsvindt naar aanleiding van een
goedkeuringsprocedure. Dit kan naar aanleiding van een veiligheidsincident, op vraag van de verantwoordelijke
veiligheidsofficier of contactpersoon voor de veiligheid of op initiatief van de veiligheidsoverheid.

Defence in depth

Bescherming in de diepte. De toepassing van beschermingsmaatregelen in meerdere “schillen”.

Elektronische
beschermingsmaatregelen

Maatregelen van elektronische aard die voornamelijk tot doel hebben niet-geéigende toegang tot
geclassificeerde informatie te voorkomen of te detecteren.

Entiteit

Een organisatie met of zonder rechtspersoonlijkheid die een of meerdere bepaalde activiteiten uitvoert die de
aanwending van geclassificeerde informatie vereisen. (Art. 1, 14° van het KB)

Fail-safe Een fail-safe slot opent automatisch wanneer de elektrische voeding wegvalt. Het doel hiervan is om evacuatie
te vergemakkelijken. Dit is het tegenovergestelde van fail-secure.

Fail-secure Een fail-secure slot opent niet automatisch wanneer de elektrische voeding wegvalt. Het doel hiervan is om te
allen tijde de beveiliging te garanderen. Dit is het tegenovergestelde van fail-safe.

FSCIS Facility Security Clearance Information Sheet of informatieblad voor de veiligheidsmachtiging voor een vestiging.

Dit document wordt internationaal gebruikt als officiéle bevestiging van een veiligheidsoverheid van het feit of
de entiteit waarvoor de bevestiging gevraagd wordt al dan niet beschikt over de nodige veiligheidsmachtiging,
fysieke installatie en/of het vereiste CIS. Een FSCIS wordt aangevraagd bij de NVO door de aanbestedende
overheid of de NSA van het land waartoe de aanbestedende overheid behoort.

Geclassificeerde informatie

De informatie, het materieel, de materialen of de stoffen, ongeacht de vorm, aard of wijze van overdracht,
waaraan een classificatie is toegekend en die in het belang van de nationale veiligheid, een bescherming vereisen
tegen elke ongeautoriseerde toegang, elke niet-geéigende aanwending en verspreiding. (Art. 1bis, 3° van de wet)
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Term/afkorting

Betekenis

Gemachtigd

Geautoriseerd om een bepaalde actie te ondernemen of te beschikken over bepaalde rechten. Bijvoorbeeld:
“Enkel gemachtigde medewerkers mogen bezoekers begeleiden in een beveiligde zone.” De “gemachtigde
medewerkers” zijn hier medewerkers die houder zijn van een veiligheidsmachtiging van het vereiste niveau die
eveneens specifiek geautoriseerd zijn door het hoofd van de entiteit of zijn plaatsvervanger tot onbegeleide
toegang tot de beveiligde zone, op basis van hun noodzaak tot kennisname of met het oog op het vervullen van
een specifieke rol of taak. (Art. 44 §1, 2° van het KB)

‘Gemachtigd’ betekent dus niet hetzelfde als ‘houder van een veiligheidsmachtiging’.

Goedkeuring van een
fysieke installatie

De officiéle toelating om een fysieke installatie te hanteren voor de aanwending van geclassificeerde informatie
van het niveau VERTROUWELIJK of hoger, nadat de fysieke installatie werd onderworpen aan een
goedkeuringsprocedure. (Art. 1bis, 12° van de wet)

Houder

Een overeenkomstig titel Ill, hoofdstuk 5 van het KB gemachtigde natuurlijk persoon of rechtspersoon van wie de
noodzaak tot kennisname vaststaat en die geclassificeerde informatie in zijn bezit heeft en derhalve voor de
bescherming daarvan verantwoordelijk is in overeenstemming met de wet, het KB en de richtlijnen van de
Nationale Veiligheidsoverheid. (Art. 1, 8° van het KB)

Houder van een
veiligheidsmachtiging van
het vereiste niveau

De natuurlijke persoon of de rechtspersoon is titularis van een veiligheidsmachtiging van minstens het niveau dat
vereist is voor de activiteit. Bijvoorbeeld: voor toegang tot een document van niveau GEHEIM is een individuele
veiligheidsmachtiging (IVM) nodig van niveau GEHEIM of ZEER GEHEIM.

‘Houder van een veiligheidsmachtiging’ betekent niet hetzelfde als ‘gemachtigd’.

IATO Interim approval to operate. Een tijdelijke goedkeuring met specifieke voorwaarden waaraan voor het verstrijken
van de tijdelijke goedkeuring moet worden voldaan. Daarna kan een volledige goedkeuring worden verleend.

IDS Intrusion Detection System of inbraakdetectiesysteem.

Inspectie Een inspectie in het kader van de goedkeuringsprocedure, zowel voor een initiéle goedkeuring als voor de
hernieuwing van een goedkeuring.

IRP Incident Response Procedure of de procedure die gehanteerd wordt wanneer er onmiddellijk tussenbeide
gekomen moet worden, bijvoorbeeld naar aanleiding van een incident.

IVM Individuele veiligheidsmachtiging of veiligheidsmachtiging voor een natuurlijk persoon.

KB Het koninklijk besluit van 20 december 2024 tot uitvoering van de wet van 11 december 1998 betreffende de
classificatie, de veiligheidsmachtigingen, de veiligheidsadviezen en de publiek gereguleerde dienst.

Labelen Het aanbrengen van een label op materiaal waarmee geclassificeerde informatie mag worden aangewend.

NSA National Security Authority of nationale veiligheidsoverheid, in Belgié is dit de NVO.

NVO Nationale Veiligheidsoverheid.

Opbergmiddel

Een medium waarin geclassificeerde informatie kan worden bewaard in fysieke vorm, zoals papieren
documenten, harde schijven, USB-sticks, CD’s, geclassificeerde voorwerpen... Dat kan gaan om bijvoorbeeld een
kluis, een veiligheidskast, een kluiskamer.

Organisatorische
beschermingsmaatregelen

Maatregelen van organisatorische aard die voornamelijk tot doel hebben een correcte omgang met een fysieke
installatie en de geclassificeerde informatie die er zich in bevindt te bewerkstelligen.

Perimeter

De afscheiding van een zone.

Raadgevend bezoek

Een bezoek aan de fysieke installatie voorafgaand aan een goedkeuringsaanvraag waarbij de veiligheidsoverheid
aanbevelingen kan doen met betrekking tot de fysieke installatie. Het doel van een raadgevend bezoek is om een
entiteit meer duidelijkheid te bieden inzake de beschermingsmaatregelen voor de fysieke installatie.

SecOPs Security Operating Procedures of operationele veiligheidsprocedures.

Sleutelplan Een gedetailleerd overzicht dat beschrijft welke sleutels toegang geven tot welke lokalen of opbergmiddelen in
de fysieke installatie, hoeveel stuks er van elke sleutel zijn, waar elke sleutel zich bevindt en wie welke sleutel in
zijn/haar bezit heeft.

Sweeping Een technische en/of visuele inspectie op de aanwezigheid van afluisterapparatuur.

TEMPEST Telecommunications Electronic Materials Protected from Emanating Spurious Transmissions. Het onderzoeken,

bestuderen van en toezicht houden op compromitterende elektromagnetische emissies, alsook de maatregelen
om ze te bestrijden.

Terreinonderzoek

Een controle of een inspectie ter plaatse.

UPS

Uninterruptible Power Supply of een ononderbroken noodstroomvoeding.

Veilige zijde

Langs de binnenkant van de zone in kwestie. Dus: wel in de zone. Dit is het tegenovergestelde van ‘aanvalszijde’.

Veiligheidsdossier

Het veiligheidsdossier is het dossier, opgesteld door de veiligheidsofficier of de contactpersoon voor de veiligheid,
waarin alle veiligheidsgerelateerde procedures en documentatie betreffende de fysieke installatie wordt
bewaard.

Veiligheidsincident

Een handelen of nalaten, opzettelijk of niet, in strijd met de bepalingen van de toepasselijke internationale
overeenkomst of regelgeving van de Europese Unie, de wet, het voorliggend besluit en de richtlijnen van de
Nationale Veiligheidsoverheid in dit verband, waardoor geclassificeerde informatie of ondersteunende diensten
en middelen feitelijk of mogelijk in gevaar komen. (Art. 1, 4° van het KB)

Veiligheidsmachtiging

De officiéle beslissing, opgesteld na een veiligheidsonderzoek, luidens dewelke, om toegang te krijgen tot

gegevens waaraan een classificatie van het niveau VERTROUWELIJK of hoger is toegekend in de zin van deze wet:

a) een natuurlijke persoon voldoende garanties biedt inzake geheimhouding, loyauteit en integriteit;

b) eenrechtspersoon voldoende garanties biedt inzake geheimhouding, loyauteit en integriteit van zijn organen
en aangestelden die in aanmerking komen om toegang te hebben tot die gegevens.

(Art. 1bis, 10° van de wet)

VM-R

Veiligheidsmachtiging voor rechtspersonen.
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Term/afkorting

Betekenis

Veiligheidsofficier

a) de ambtenaar, houder van een veiligheidsmachtiging, die, in een openbaar bestuur, een instelling van
openbaar nut of een autonoom overheidsbedrijf die geclassificeerde informatie aanwenden, wordt
aangewezen door de minister of zijn gedelegeerde of, bij ontstentenis van een minister met voogdij, door
het hoofd van dit openbaar bestuur, van deze instelling van openbaar nut of van dit autonoom
overheidsbedrijf, om te zorgen voor de inachtneming van de veiligheidsregels;

b) het personeelslid, houder van een veiligheidsmachtiging, die in de schoot van een rechtspersoon die houder
is van een veiligheidsmachtiging door de directie van de rechtspersoon wordt aangewezen om te zorgen voor
de inachtneming van de veiligheidsregels;

c¢) de ambtenaar, houder van een veiligheidsmachtiging, die, in een openbaar bestuur, een instelling van
openbaar nut of een autonoom overheidsbedrijf, wordt aangewezen door de minister of zijn gedelegeerde
of, bij ontstentenis van een minister met voogdij, door het hoofd van dit openbaar bestuur, van deze instelling
van openbaar nut of van dit autonoom overheidsbedrijf, om te zorgen voor de inachtneming van de
veiligheidsregels in het kader van een veiligheidsadvies of een veiligheidsattest, of het personeelslid, houder
van een veiligheidsmachtiging, dat door de directie van de rechtspersoon wordt aangewezen om te zorgen
voor de inachtneming van de veiligheidsregels in het kader van een veiligheidsadvies of een veiligheidsattest;

d) de magistraat van het openbaar ministerie, houder van een veiligheidsmachtiging, die door onderstaande
korpschef wordt aangewezen om te zorgen voor de inachtneming van de veiligheidsregels:

- de federale procureur wat het federaal parket betreft;

- de betrokken procureur-generaal wat de parketten, de arbeidsauditoraten, het parket-generaal en het
auditoraat-generaal van zijn ressort betreft;

- de voorzitter van het College van procureurs-generaal wat de steundienst van het openbaar ministerie
betreft.

(Art. 1bis, 15° van de wet)

Veiligheidsoverheid

Een van de volgende overheden, al naargelang het geval:

a) de Nationale Veiligheidsoverheid;

b) de Veiligheid van de Staat;

c) de Algemene Dienst Inlichting en Veiligheid van de Krijgsmacht.
(Art. 1bis, 14° van de wet)

VSS Video Surveillance System of camerasysteem dat gebruikt wordt om toezicht te houden. Beeldverbindingen over
een gesloten netwerk (CCTV) vallen hier eveneens onder.

VSSE Veiligheid van de Staat.

Wanden Alle horizontale en verticale begrenzingsvlakken aan de buitenkant van of binnenin gebouwen, zoals muren,
panelen, vioeren en plafonds.

De wet De wet van 11 december 1998 betreffende de classificatie, de veiligheidsmachtigingen, de veiligheidsadviezen

en de publiek gereguleerde dienst.
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Bijlage 2: Organisatorische beschermingsmaatregelen

2.1. Leidraad veiligheidsdossier

Het veiligheidsdossier omvat alle veiligheids- en beveiligingsgerelateerde procedures en documentatie betreffende de fysieke installatie en haar
gebruikers, inclusief technische fiches, plannen en andere relevante informatie over de aanwezige beschermingsmaatregelen. Zo moet het
dossier het voor een vervanger of een nieuwe veiligheidsofficier mogelijk maken om zonder voorkennis meteen het beheer van de fysieke
installatie over te nemen.

Onderstaande lijst dient louter als leidraad voor het opstellen van het veiligheidsdossier. Afhankelijk van de specifieke installatie kunnen immers
bijkomende procedures of documenten nodig zijn of kan het zijn dat bepaalde procedures of documenten niet van toepassing zijn. Eveneens kan
men verschillende procedures of documenten samenvoegen indien wenselijk. Het is de verantwoordelijkheid van de veiligheidsofficier om de
keuzes om bepaalde procedures of documenten al dan niet op te nemen in het veiligheidsdossier te motiveren tegenover de veiligheidsoverheid.

Procedures zijn steeds zo beknopt en duidelijk mogelijk, zonder essentiéle informatie te verliezen. Zo houdt men het opstellen en aanpassen van
de procedures doenbaar en de procedures gemakkelijk uitvoerbaar.

De bescherming van het veiligheidsdossier vereist de nodige aandacht. Voor offensieve organisaties is dit immers een uitermate interessant
dossier om te bemachtigen.

2.1.1. Personeel

e  Procedure bij verval of intrekking van de veiligheidsmachtiging van een medewerker;
e Procedure voor het aanvragen en bijhouden van veiligheidsmachtigingen;
e  Veiligheidsbriefing;
e  Bewustwordingsbeleid betreffende het werken met geclassificeerde informatie;
e Beleid omtrent externe elektronische apparatuur op de site;
e  Debriefing personeelsleden met veiligheidsmachtiging die de dienst verlaten;
e  Procedure controleren veiligheidsmachtiging aannemers en hun personeel:
o  Voor alle werken met betrekking tot een beveiligde zone;
o Ook voor andere werken?
o  Wie controleert dit?
o Hoe?

2.1.2. Toegangen

e  Toegangsplan (deuren, poorten en toegangssystemen van de fysieke installatie);

e  Sleutelplan;

e  Register sleutels, cilinders en toegangsbadges (incl. vermelding van locatie of houder);

e  Procedure uitlenen sleutels (bijvoorbeeld voor onderhoudspersoneel);

e Logboek uitgeleende sleutels en badges (sleutels en badges van beveiligde zones worden nooit uitgeleend);
e  Procedure badgebeheer (hoe gebeurt de aanvraag, wie verleent toegang, gebruik ontvangstformulier...);

. Procedure beheer sleutels en codecombinaties voor kantoren, lokalen, sleutelkasten en opbergmiddelen;

2.1.3. Beschermende maatregelen

e  Operationele veiligheidsprocedures (SecOPs = Security Operating Procedures) voor elke fysiek beschermde zone:
o Inbraakalarm (wie, wat, hoe, interventietijd);
o De schriftelijke instructies voor de bewaking zodoende dat zij hun specifieke toegewezen taken kunnen uitvoeren zoals
vereist;
o  Controleprocedure beveiligde zones (periodiek, door veiligheidsofficier);
Bescherming, evacuatie en vernietiging van geclassificeerde informatie bij noodgevallen;
= Veiligheid van personeel is de hoogste prioriteit;
= Verantwoordelijke(n);
. Communicatiemethoden;
=  Wanneer vernietiging en wanneer evacuatie van geclassificeerde informatie?
. Mechanismen voor vernietiging en evacuatie;
= Alternatieve opslaglocatie(s) in geval van evacuatie;
. Prioritering voor vernietiging of evacuatie;
e  Vernietig het cryptografisch materiaal eerst, immers de toegang tot cryptografisch materiaal geeft
toegang tot alle informatie;
° Daarna dalend volgens classificatie (eerst ZEER GEHEIM, dan GEHEIM, ...);
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o Middelen en methoden om schade te beperken bij en systeem te herstellen na calamiteiten;
o Veiligheidsincident;
= Indien niet ontdekt door de veiligheidsofficier of de contactpersoon voor de veiligheid, is de eerste stap de
onmiddellijke melding aan de veiligheidsofficier of de contactpersoon voor de veiligheid;
= Vervolgstappen voor de veiligheidsofficier of de contactpersoon voor de veiligheid:

e  Startvan een intern onderzoek (administratief onderzoek);

e  Opde hoogte stellen van de persoon die het bestuur, de beleidscel, de dienst, de instelling of het bedrijf
leidt waar hij is aangeduid;

. Melding aan NVO, binnen de 24u na kennisname. Vermeld daarbij wie, wat, hoe, overheid van oorsprong
van de gecompromitteerde informatie, een eerste evaluatie van de schade. De NVO informeert zo nodig
de overheid van oorsprong van de geclassificeerde informatie;

= Afhandeling:

e Indien inbraak/indringing/ongeautoriseerde toegang: responsteam;

. Beperken schade;

° Registratie;

Periodieke taken veiligheidsofficier conform bijlage 2.2 en bijlage 2.6.1;
Sluitingsronde (per beveiligde zone);
Begeleiding van bezoekers en gebruik van het bezoekersregister;
o  Bescherming van geclassificeerde informatie wanneer aan een bezoeker toegang tot de zone wordt verleend;
e Beschrijvingen van de verschillende fysiek beschermde zones:
o  Waar de verschillende zones zich bevinden en hoe ze afgebakend zijn;
o  Welk niveau van geclassificeerde informatie in welke zone mag worden aangewend en op welke manier (bijvoorbeeld: “in
zone X is enkel het bespreken van geclassificeerde informatie tot niveau GEHEIM toegestaan”);
o  Voor elke beveiligde zone: lijst van personen die gemachtigd zijn de zone te betreden zonder begeleiding; dat kan worden
geafficheerd op de toegangsdeur van de beveiligde zone in kwestie, idealiter aan de veilige zijde;
o  Welk niveau en bereik van geclassificeerde informatie mag worden opgeslagen in welk opbergmiddel en op welke manier;
Voorzie voor elk opbergmiddel een lijst van personen die gemachtigd zijn het opbergmiddel te openen; in een beveiligde
zone wordt deze lijst altijd geafficheerd aan de buitenzijde van het opbergmiddel;
e Technische plannen en beschrijvingen:
o  Technische plannen beveiligingsinfrastructuur;
Onderhoudsschema’s beveiligingsinfrastructuur;
Beschrijving VSS (bewaartermijn beelden, locatie opslag beelden, locatie raadpleging beelden, cameradekking, ...);
Beschrijving IDS (dekking, soort sensoren, configuratie; hoe activeren, hoe deactiveren, wie kan wat configureren, ...);
Beschrijving ACS (welke toegangen worden beheerd met ACS, waar tweefactorauthenticatie, welke mogelijkheden tot
nooduitgang, ...);
o  Beschrijving UPS (hoe werkt de noodstroomvoeding, hoe lang, hoe kan men dit testen, ...);
o  Actueel netwerkschema en/of -omschrijving van de implementatie van het IDS, ACS, VSS en UPS;
o Schematische weergave bekabeling, airco’s, zekeringskasten etc. in elke beveiligde zone - dat is belangrijk voor sweepings.

O O O

O O O O

2.1.4. Beheer van documenten

e  Register(s) geclassificeerde informatie;
e Archivering van documenten:

o Inspectieverslagen;
Belangrijke documenten m.b.t. wijzigingen van de installatie;
Eerdere bezoekersregisters die werden volgeschreven (deze worden dus nadien bewaard in het veiligheidsdossier);
Veiligheids-, eigenaars- en conformiteitscertificaten van de bouwkundige en elektronische beschermingsmaatregelen;
Document waarin men verklaart de periodieke veiligheidsbriefing te hebben ontvangen van de veiligheidsofficier,
ondertekend door iedere medewerker die houder is van een veiligheidsmachtiging;

o De beslissingsprocessen en beslissingen op basis van de quickscan en toolbox van het CCIV;

o Andere documenten m.b.t. de fysieke installatie;
e  Procedure verwerking afval van versnipperaar(s);

O O O O

e  Register van technische interventies, controles en onderhoudsbeurten m.b.t. de bouwkundige en elektronische
beschermingsmaatregelen:
o Datum van de interventie;
o Uitgevoerde werken;
o ldentiteit van de personen die de interventie uitvoerden (achternaam, voornaam, referentienummer veiligheidsmachtiging);
o Handtekening personen die de interventie hebben uitgevoerd;
o Handtekening begeleider;
e  Register veiligheidsincidenten en meldingen van (mogelijke) veiligheidsincidenten of compromittering;
e  Ontvangstformulieren codes, toegangsbadges, sleutels;
e Indien u beschikt over een goedgekeurd CIS, voeg de specifieke noodzakelijke documenten betreffende het CIS toe (zie richtlijn CIS).
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2.2. Thematische veiligheidsbriefing: fysieke installatie

2.2.1. Personen met toegang tot geclassificeerde informatie

De personen die omwille van hun noodzaak tot kennisname toegang hebben tot geclassificeerde informatie, moeten voorafgaand aan de toegang
en minstens 1 keer per jaar een veiligheidsbriefing ontvangen.

De briefing heeft als doel zich ervan te verzekeren dat elke persoon met toegang tot geclassificeerde informatie beschikt over de kennis die
toelaat:

e  De verschillende classificatieniveaus te herkennen en te begrijpen waarmee rekening gehouden moet worden bij het aanwenden;

e  De veiligheidsregels en procedures over de bescherming van de geclassificeerde informatie te begrijpen en te kunnen naleven;

e De beschermingsmaatregelen correct te kunnen gebruiken;

e Veiligheidsincidenten of verdachte toenaderingen of activiteiten te melden aan de veiligheidsofficier;

e Zwakke plekken of andere situaties die een bedreiging vormen m.b.t. de bescherming van geclassificeerde informatie te melden aan
de veiligheidsofficier.

De ondertekende verklaringen van de gevolgde thematische veiligheidsbriefings worden door de veiligheidsofficier bewaard in het
veiligheidsdossier en worden ter beschikking gehouden van de veiligheidsoverheid. Het is de veiligheidsofficier of de contactpersoon voor de
veiligheid die deze briefing organiseert.

2.2.2. Debriefing

Alle personen die geen taken meer vervullen waarvoor toegang tot de geclassificeerde informatie vereist is, dienen er middels een debriefing
bewust van te worden gemaakt dat hun plichten met betrekking tot de bescherming van de geclassificeerde informatie blijven bestaan. Het is de
veiligheidsofficier of de contactpersoon voor de veiligheid die deze debriefing organiseert. De ondertekende verklaring van deze debriefing wordt
bewaard in het veiligheidsdossier en ter beschikking gehouden van de veiligheidsoverheid.

2.3. Codes en wachtwoorden
2.3.1. Gedeeld

Gedeelde codes, combinaties en wachtwoorden voor kluiskamers, veiligheidsmeubels en beheersystemen van elektronische
beveiligingssystemen worden minimaal gewijzigd:

e Na aflevering van veiligheidsmeubels (verandering van transportcombinatie);
e Na oplevering van elektronische beveiligingssystemen;

e Na wijziging van personeel met kennis van de combinatie;

e Nacompromittering of een vermoeden van compromittering;

e Naonderhoud of herstelling van slot;

e  Periodiek: elke 6 maanden.

De initiéle administrator-, installateurs- en beheerswachtwoorden en codes van beheersystemen van elektronische beschermingsmaatregelen
worden genoteerd voorafgaand aan hun initiéle wijziging en bijgehouden in het veiligheidsdossier.

2.3.2. Individueel

Individuele codes, combinaties en wachtwoorden voor kantoren, ruimtes, kluiskamers, veiligheidsmeubels en beheersystemen van elektronische
beveiligingssystemen worden minimaal gewijzigd:

. Na compromittering of een vermoeden van compromittering;
e  Periodiek: elke 12 maanden.

2.3.3. Bewaren
Alle codes en wachtwoorden worden:

. Idealiter nooit neergeschreven;
e Indien ze omwille van operationele redenen toch worden neergeschreven:
o Beschermd op hetzelfde niveau als de geclassificeerde informatie waartoe zij toegang geven; of
o Bewaard in een verzegelde ondoorzichtige enveloppe die wordt bewaard bij de veiligheidsofficier in een veiligheidsmeubel
met een slot conform NBN EN 1300 klasse B.

De enige uitzondering geldt voor de oude codes van opbergmiddelen die aan de binnenzijde van het opbergmiddel worden geafficheerd.
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2.4.  Sleutels & badges

Sleutels van opbergmiddelen die regelmatig gebruikt worden, worden beheerd:

. Met een elektronische sleutelkast in de beveiligde zone waarin ze bevinden; of

e  Procedureel, middels een uitleenregister conform bijlage 2.5.4 en een bijhorende procedure die minstens een equivalente bescherming
van de sleutels biedt.

Alle sleutels van veiligheidsmeubels en toegangsdeuren van beveiligde zones, inclusief reservesleutels, worden:

e  Beschermd op hetzelfde niveau als de geclassificeerde informatie waartoe zij toegang geven; of

e  Bewaard in een verzegelde ondoorzichtige enveloppe die wordt bewaard bij de veiligheidsofficier in een veiligheidsmeubel met een
slot conform NBN EN 1300 klasse B.

De enige uitzondering geldt voor sleutels van deuren die zich in een groen sleutelkastje onder inbraakalarm aan de veilige zijde van een beveiligde
zone bevinden.

2.5. Registers en formulieren
2.5.1. Bezoekersregister

In een bezoekersregister wordt minstens de volgende informatie genoteerd:

e Voor elke bezoeker:
o Voornaam en achternaam;
Organisatie;
Datum van het bezoek;
Reden van het bezoek;
Uur en minuut van aankomst en vertrek;
o Naam en handtekening van de begeleider;
e  Op elke pagina:
o  Een paginanummering als volgt: Pagina x van x;
o  Datum en handtekening van de veiligheidsofficier, nadat alle lijnen op de pagina zijn ingevuld.

O O O O

De veiligheidsofficier verifieert de lijst voorafgaand aan het ondertekenen.

2.5.2. Aanwezigheidsregister

Wanneer een aanwezigheidsregister wordt gebruikt, wordt dit eveneens gebruikt als bezoekersregister. In dat geval dient geen apart
bezoekersregister te worden bijgehouden. In een aanwezigheidsregister wordt minstens de volgende informatie genoteerd:

e Voor elke gemachtigde:
o Voornaam en achternaam;
o Datum en uur van het bezoek;
e Voor elke bezoeker:
o Voornaam en achternaam;
Organisatie;
Datum van het bezoek;
Reden van het bezoek;
Uur en minuut van aankomst en vertrek;
o Naam en handtekening van de begeleider;

O O O O

e Op elke pagina:
o Een paginanummering als volgt: Pagina x van x;
o Datum en handtekening van de veiligheidsofficier, nadat alle lijnen op de pagina zijn ingevuld.

De veiligheidsofficier verifieert de lijst voorafgaand aan het ondertekenen.
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2.5.3.  Ontvangstformulier

Wanneer een sleutel of een badge permanent wordt afgeleverd of wanneer een gedeelde code wordt meegedeeld aan een persoon vult men
een ontvangstformulier in:

e  Voor elke "permanent" afgeleverde sleutel of badge:
o Voornaam en achternaam van de ontvanger;
Organisatie en functie van de ontvanger;
Een referentienummer van de sleutel of badge;
Datum van ontvangst;
Handtekening van de ontvanger;
o De handtekening van de veiligheidsofficier of de medewerker aan wie hij het badgebeheer heeft toevertrouwd;
e Voor de mondelinge mededeling van een gedeelde code:

O O O O

o Voornaam en achternaam van de ontvanger;

Organisatie en functie van de ontvanger;

Een referentie van het veiligheidsmeubel waartoe men toegang verkrijgt middels de code;
De vermelding “ik bevestig deze code nooit te zullen doorgeven”;

Datum van ontvangst;

Handtekening van de ontvanger, met handgeschreven vermelding “gelezen en goedgekeurd”;
Handtekening van de veiligheidsofficier.

O O O O O O

2.5.4. Uitleenregister

Elk gebruik van een sleutel van een opbergmiddel wordt geregistreerd in een uitleenregister. In het uitleenregister wordt minstens de volgende
informatie genoteerd:

e Voor elk gebruik van de sleutel:
o Voornaam en achternaam van de ontvanger;
Organisatie en functie van de ontvanger;
Een referentie van de sleutel;
Datum;
Reden;
Uur en minuut van uitlenen en terugbrengen;
o Handtekening van de persoon die de sleutel heeft uitgeleend en teruggebracht;
e Op elke pagina:
o  Een paginanummering als volgt: Pagina x van x;
o  Datum en handtekening van de veiligheidsofficier, nadat alle lijnen op de pagina zijn ingevuld.

O O O O O

De veiligheidsofficier verifieert de lijst voorafgaand aan het ondertekenen.

2.6.  Periodieke controles en onderhoud

De veiligheidsofficier of contactpersoon voor de veiligheid is verantwoordelijk voor de periodieke controles en het periodiek onderhoud van de
beschermingsmaatregelen.

De data en de vaststellingen van de controles en onderhoudsbeurten worden door de veiligheidsofficier of contactpersoon voor de veiligheid
bewaard in het veiligheidsdossier.

2.6.1. Periodieke controles

Onder ‘periodieke controles’ moet worden verstaan het geheel van controles van de maatregelen die een invloed hebben op de doeltreffendheid
van de maatregelen. Vanwege de verscheidenheid van beschermingsmaatregelen zullen de aard en de periodiciteit van de controles verschillen
van elkaar.

Gezien het belang van de controles die op beschermingsmaatregelen worden uitgevoerd, is de minimale frequentie van de controles als volgt
bepaald.

e  Maandelijks:
o Loggegevens toegangscontrolesysteem en de badgebewegingen met betrekking tot de beveiligde zone;
Personen met toegang per beveiligde zone;
Bezoekersregister(s);
Register(s) en logboek(en) geclassificeerde informatie;
Veiligheidshologrammen;
De uitleenregisters voor badges en sleutels met betrekking tot de fysieke installatie;
De correcte opslag van sleutels die toegang verlenen tot de beveiligde zone of de veiligheidsmeubels;
De alarmen van de afgelopen maand met betrekking tot de fysieke installatie;

O O O O O O O
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e  Elke 6 maanden:
o Visuele controle op de aanwezigheid van afluisterapparatuur;
o  Wijziging van de gedeelde codes, combinaties en wachtwoorden voor kluiskamers, veiligheidsmeubels en beheersystemen
van elektronische beveiligingssystemen;
e Jaarlijks:
o  Wijziging van de individuele codes, combinaties en wachtwoorden voor kantoren, ruimtes, kluiskamers, veiligheidsmeubels
en beheersystemen van elektronische beveiligingssystemen;
o  Controle op de periodieke veiligheidsbriefing.

2.6.2. Perfodiek onderhoud

Onder ‘periodiek onderhoud’ moet worden verstaan het geheel van de handelingen die op de beschermingsmaatregelen moeten worden
uitgevoerd om die middelen in goed werkende staat te behouden.

Het is belangrijk dat de periodiciteit en de aard van de onderhoudsbeurten worden bepaald in functie van de wetgeving, de normen, de regels
van goed vakmanschap en de voorschriften van de fabrikant of de installateur.

Gezien het belang van goed onderhoud is besloten een minimale frequentie op te leggen van 1 keer onderhoud per jaar voor de elektronische
beschermingsmaatregelen (camerabewaking, inbraakdetectie en toegangscontrole), op basis van een onderhoudscontract met een externe
firma.

2.7.  Medische apparatuur in beveiligde zones

De veiligheidsofficier instrueert alle personen die toegang hebben tot de beveiligde zone dat de medische apparatuur de beveiligde zone enkel
mag betreden indien die werd onderworpen aan onderstaand beslissingsproces. Hiervoor is affichage aangebracht op de toegangsdeur.

De veiligheidsofficier beoordeelt op basis van de volgende vragen of een persoon met medische apparatuur de beveiligde zone al dan niet mag
betreden:

e Kan het apparaat geluiden, beelden of elektromagnetische signalen uit de omgeving opnemen ?
Voorbeelden van apparatuur met dergelijke functionaliteiten: sommige hoortoestellen, visuele protheses;

e  Kan het apparaat gegevens opslaan?

e Kan het apparaat verbonden worden aan een ander apparaat, zoals een smartphone?

e  Kan het apparaat worden bijgewerkt wanneer het zich binnen het bereik van een bepaald apparaat bevindt?

Hierbij zijn de volgende uitkomsten mogelijk:

1. Indien het apparaat over geen enkele van deze functionaliteiten beschikt, is het toegestaan in een beveiligde zone;
Indien het apparaat over al deze functionaliteiten beschikt, is het nooit toegestaan in een beveiligde zone;

3. Indien het apparaat over één of meer van deze functionaliteiten beschikt, beslist de veiligheidsofficier of het apparaat al dan niet wordt
toegelaten in de beveiligde zone(s) in kwestie.

2.8. Labeling op informatiedragers en opbergmiddelen

Elk opbergmiddel, elke informatiedrager, elke versnipperaar en elk ander object waarin of waarmee geclassificeerde informatie wordt
aangewend, is duidelijk voorzien van de officiéle labels van alle classificatieniveaus en alle bereiken (bijvoorbeeld BE, EU, NAVO) die ermee
worden aangewend.

Wanneer een opbergmiddel verschillende classificatieniveaus of bereiken omvat, wordt de informatie gecompartimenteerd. Dat kan eenvoudig
door bijvoorbeeld een aparte map te gebruiken per bereik. Deze compartimenten of mappen e.d. zijn eveneens correct gelabeld.
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ZEER GEHEIM (Wet 11.12.1998)

GEHEIM (Wet 11.12.1998)

VERTROUWELIK (Wet 11.12.1998)

BEPERKT (Wet 11.12.1998)

GEVOELIG NIET-GECLASSIFICEERD
(KB 20.12.2024)

TRES SECRET (Loi 11.12.1998)

SECRET (Loi 11.12.1998)

CONFIDENTIEL (Loi 11.12.1998)

RESTREINT (Loi 11.12.1998)

SENSIBLE NON CLASSIFIE
(AR 20.12.2024)

BE TOP SECRET
ZEER GEHEIM (Wet 11.12.1998)

BE SECRET
GEHEIM (Wet 11.12.1998)

BE CONFIDENTIAL
VERTROUWELIK (Wet 11.12.1998)

BE RESTRICTED
BEPERKT (Wet 11.12.1998)

SENSITIVE NON-CLASSIFIED
(RD 20.12.2024)

BE TOP SECRET
TRES SECRET (Loi 11.12.1998)

BE SECRET
SECRET (Loi 11.12.1998)

BE CONFIDENTIAL
CONFIDENTIEL (Loi 11.12.1998)

BE RESTRICTED
RESTREINT (Loi 11.12.1998)

SENSITIVE NON-CLASSIFIED
(RD 20.12.2024)

TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU fx
SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTREINT UE/EU RESTRICTED

COSMIC TOP SECRET NATO SECRET NATO CONFIDENTIAL NATO RESTRICTED o

COSMIC TRES SECRET NATO SECRET NATO CONFIDENTIEL NATO DIFFUSION RESTREINTE *x

Tabel met markering

per classificatieniveau en bereik

* Voor internationaal gebruik wordt de Nederlandse of Franse markering verplicht aangevuld met een Engelse markering. Voor een Engels- of anderstalig document wordt de Franstalige of
Nederlandstalige markering eveneens aangevuld met de Engelstalige.

** Voor niet-geclassificeerde informatie bestaat er geen verplichte markering. Het kan nuttig zijn om een markering ‘niet geclassificeerd’, ‘non classifié¢’, ‘unclassified’ of ‘unclass’ toe te voegen,
afhankelijk van de instructies binnen de organisatie.
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Bijlage 3: Bouwkundige beschermingsmaatregelen & veiligheidsmeubels

Deze bijlage beschrijft de normen en vereisten waaraan de bouwkundige beschermingsmaatregelen en veiligheidsmeubels moeten
voldoen, afhankelijk van het type fysiek beschermde zone waarvan ze deel uitmaken.

3.1. Normentabellen

Bouwkundige beschermingsmaatregelen
Administratieve .
Beveiligde zone
zone
BEPERKT VERTROUWELIJK / GEHEIM ZEER GEHEIM
Klasse Il Klasse |
IS Rl Zie equivalenten n.v.t. n.v.t. n.v.t.
open lucht
Wanden n.v.t. NBN EN 1627 NBN EN 1627 Maatwerk
klasse Il klasse V
Ramen Bouwkundig of elektronisch NBN EN 356 P6B NBN EN 356 PSB Geen ramen
beschermd
Kozijnen n.v.t. NBN EN 1627 NBN EN 1627 Maatwerk
klasse Il klasse V
NBN EN 1627 NBN EN 1627
Deuren n.v.t. Maatwerk
klasse Il klasse V
Mechanische
Mechanische deursluiters: deursluiters:
Deurdrangers n.v.t NBN EN 1154 NBN EN 1154 Maatwerk
& o Elektrische stand houders: Elektrische stand
NBN EN 1155 houders:
NBN EN 1155
Testen : nvt. NBN EN 1630 NBN EN 1630 NBN EN 1630
inbraakwerendheid
- NBN EN 1303 NBN EN 1303
Cilinders deursloten n.v.t. JoXBXCAC +oxBXCED Maatwerk
Veiligheidsmeubels
Administratieve .
Beveiligde zone
zone
BEPERKT VERTROUWELIK GEHEIM ZEER GEHEIM
Versnioperaar DIN 66399 DIN 66399 DIN 66399 DIN 66399
pp level 4 level 5 level 6 level 7
Ooberemiddelen Veiligheidskast Veiligheidskast Kluis
(ir:)braagk) NBN EN 14450 NBN EN 14450 NBN EN 1143-1 Maatwerk
Security level 1 Security level 1 * klasse IV *
Opbergmiddelen
& NBN EN 15659 NBN EN 15659 NBN EN 15659 Maatwerk
Kluiskamers LFS30P LFS30P * LFS30P *
(brand)
Sloten opberemiddelen NBN EN 1300 NBN EN 1300 NBN EN 1300 NBN EN 1300
poerg klasse B klasse B * klasse B * klasse C
Gedistribueerde NBN EN 17646 NBN EN 17646 NBN EN 17646 NBN EN 17646
systemen voor sloten * "
. class B class B class B class C
van opbergmiddelen
el n n.v.t. n.v.t. Maatwerk Maatwerk
rooms)

* Er is geen minimumnorm van toepassing voor opbergmiddelen voor de opslag van geclassificeerde informatie tot en met het

niveau GEHEIM in een beveiligde zone van klasse .
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3.2.  Equivalenten
321 Perimeter

Indien de perimeter van de administratieve zone een buitenperimeter in open lucht betreft, wordt voorzien:

e  Een terreinafscheiding (hek):
o  Minimaal 2,40 meter hoogte;
o  Anti-klimpanelen met gebetonneerde voet;
=  Rechthoekige maas (maximale grootte gaten: H: 12,7 mm x B: 76,2 mm)
o Draaddikte: minimum 4 mm;
e  Toegangscontrole;
e  Eeninbraakdetectiesysteem dat de volledige perimeter beslaat;
e Een VSS-installatie met zicht op de volledige administratieve zone;
e  Beveiligingsverlichting; en
e Periodieke, willekeurige patrouilles.

322 Wanden

Voor klasse Il (BZ VERTROUWELIJK/GEHEIM):

De wanden vertragen een inbreker met gemiddelde voorkennis die gebruikmaakt van handmatige gereedschappen minimaal 20
minuten, waarvan 5 minuten contact met behulp van handgereedschap zoals een schroevendraaier, koevoet, hamer en handboor.

Een solide geheel bestaande uit:

e  Stevig verankerde, massieve scheidingswanden die voldoen aan de geldende norm voor kluiskamers (strongrooms) in
bovenstaande tabel; of

e Volle stenen (minder dan 15% perforatie) van minimaal 14 cm dik; of

e  Geprefabriceerde volledig betonnen panelen van minimaal 9 cm dik.

Cellenbetonblokken mogen niet worden gebruikt.
Bakstenen moeten voldoen aan de norm EN 771-3 en een genormaliseerde druksterkte hebben van 15N/mma2.

Voor klasse | (BZ VERTROUWELIJIK/GEHEIM):

De wanden vertragen een ervaren inbreker met voorkennis van de installatie minimaal 40 minuten, waarvan 15 minuten contact
met behulp van elektrische gereedschappen zoals een boor, een slijpschijf en een wipzaag.

Na inspectie kunnen afwijkende wanden door de veiligheidsoverheid geaccepteerd worden als zijnde voldoende inbraakwerend.

3.2.3 Ramen

Bescherming van het raam die voldoet aan de norm die geldt voor de wand.

3.2.4. Kozijjnen

Na inspectie kunnen afwijkende kozijnen door de veiligheidsoverheid geaccepteerd worden als zijnde “voldoende inbraakwerend”.

3.2.5. Deuren
Na inspectie kunnen afwijkende deuren door de veiligheidsoverheid geaccepteerd worden als zijnde “voldoende inbraakwerend”.

3.2.6. Sloten

Geen equivalenten.

3.2.7. Opbergmiddelen

Geen equivalenten.

3.2.8 Kluiskamers (strongrooms)

Geen equivalenten.
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Bijlage 4: Normen elektronische beschermingsmaatregelen

Deze bijlage beschrijft de normen en vereisten waaraan de elektronische beschermingsmaatregelen moeten voldoen, alsook de
wijze waarop ze dienen te worden geconfigureerd.

4.1.  Quickscan en toolbox CCIV

Het Coordinatiecomité voor Inlichting en Veiligheid (CCIV) biedt een quickscan en een toolbox aan om de veiligheidsrisico’s bij
aankopen van veiligheidsmateriaal te reduceren.

De quickscan (bijlage 2 van de omzendbrief) reikt een methodologie aan voor een voorafgaande risicoanalyse voor
overheidsopdrachten. Het document is dus opgesteld voor publieke entiteiten maar dezelfde methodologie kan worden gehanteerd
door private entiteiten, wat wordt vereist in deze richtlijn. Aangezien deze richtlijn de bescherming van geclassificeerde informatie
betreft, is na het doorlopen van de quickscan het opstellen van een risicoanalyse voor de producten die men wenst te gebruiken

voor de beveiliging van de fysieke installatie vereist.

De toolbox is enkel handig voor aanbestedende overheden en dus niet van toepassing voor private entiteiten.

De link naar de omzendbrief van 11 september 2023 (verschenen in het staatsblad op 25 oktober 2023) kan hier teruggevonden

worden:

11 SEPTEMBER 2023. - Omzendbrief. - Reduceren van veiligheidsrisico's in het kader van overheidsopdrachten. - Lekken van

4.2. Normentabel

gevoelige informatie. - Spionage

Administratieve zone

Beveiligde zone

BEPERKT

VERTROUWELIK / GEHEIM / ZEER GEHEIM

ACS

n.v.t.

NBN EN 60839-11-1
NBN EN 60839-11-2

IDS

n.v.t.

NBN EN 50131-1
NBN EN 50131-2-x
NBN EN 50130-4
NBN EN 50131-6
NBN EN 50136
NBN EN 50134-2 (indien van toepassing)

VSS

n.v.t.

NBN EN 62676-1
NBN EN 62676-2
NBN EN 62676-3
NBN EN 62676-4

UPS

n.v.t.

NBN EN 50171
NBN EN IEC 62040

Elektronische
sleutelkast

n.v.t.

NBN EN 14450
Slot:
NBN EN 1300
klasse B

4.3. Configuraties

4.3.1. Toegangscontrolesysteem (access control system - ACS)

Normen

Alle componenten van het toegangscontrolesysteem zijn ontworpen, geassembleerd, getest, geinstalleerd en onderhouden volgens

onderstaande normen:

. NBN EN 60839-11-1: systeem- en componentvereisten voor elektronische toegangscontrolesystemen;

e  NBN EN 60839-11-2: toepassingsrichtlijnen.
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https://www.ejustice.just.fgov.be/cgi/article.pl?language=nl&sum_date=2023-10-25&lg_txt=N&numac_search=2023046030
https://www.ejustice.just.fgov.be/cgi/article.pl?language=nl&sum_date=2023-10-25&lg_txt=N&numac_search=2023046030
https://www.ejustice.just.fgov.be/cgi/article.pl?language=nl&sum_date=2025-12-02&pd_search=2023-10-25&numac_search=2023046030&page=1&lg_txt=N&caller=list&2023046030=0&view_numac=&dt=Omzendbrief&ddd=2023-09-11&choix1=en&choix2=en&fr=f&nl=n&du=d&trier=afkondiging
https://www.ejustice.just.fgov.be/cgi/article.pl?language=nl&sum_date=2025-12-02&pd_search=2023-10-25&numac_search=2023046030&page=1&lg_txt=N&caller=list&2023046030=0&view_numac=&dt=Omzendbrief&ddd=2023-09-11&choix1=en&choix2=en&fr=f&nl=n&du=d&trier=afkondiging

Systeemvereisten

Het toegangscontrolesysteem:

Wordt in haar geheel centraal beheerd;
Is PC-gestuurd;
Is gemakkelijk te programmeren;
Rapporteert alle gebeurtenissen en toegangen (wie, wat, waar, wanneer en alarmen);
Laat toe rapporten en logbestanden van gebeurtenissen, toegangen, alarmen, gebruikers, profielen,
programmeringsacties, apparatuurstoringen, communicatiestoringen, onbevoegde toegangen etc. te genereren. Deze zijn
voorzien van precieze tijdsindicaties (hh:mm:ss);
Is uitgerust met een gebeurtenisgeheugen met een minimale capaciteit van 200.000 gebeurtenissen, opgeslagen in een
aparte database;
Staat toe verschillende tijdsblokken (kantooruren, weekends en feestdagen) en toegangsniveaus te programmeren,
bijvoorbeeld:
o Niveau 1 = toegang tot de hoofdingangsdeur;
Niveau 2 = toegang tot niveau 1 en de administratieve zone;
Niveau 3 = toegang tot niveau 2 en de beveiligde zone (IVM noodzakelijk);
Niveau 4 = toegang tot niveau 2 en een specifiek ander lokaal;
Niveau 5 = toegang tot alle niveaus (IVM noodzakelijk);
Identificeert elke toegangsdeur onafhankelijk en duidelijk in het beheersysteem;
Staat toe om activiteiten in een bepaalde periode te volgen aan de hand van bepaalde selectieve criteria;
Kan elke malafide manipulatie van de elektrische installatie en bedrading detecteren;
Is hetzelfde systeem voor zowel de veilige zijde (binnenkant van de zone) als de aanvalszijde (buitenkant van de zone) van
toegangsdeuren.

O O O O

Configuratie

Bij het configureren van het toegangscontrolesysteem wordt rekening gehouden met:

4.3.2.

Normen

De bedoeling niet meer profielen en groepen aan te maken dan noodzakelijk. De profielen en groepen worden zo duidelijk
mogelijk beschreven in het systeem;

Het feit dat toegangsdeuren van een beveiligde zone altijd ‘fail-secure’ zullen zijn en niet voorzien zullen zijn van een klink,
maar een bolkruk. Dit houdt in dat toegangsdeuren gesloten zullen blijven bij technische problemen, tenzij gebruik wordt
gemaakt van een mogelijkheid tot het verlaten van de zone in noodgevallen, zoals de sleutel in het groene sleuteldoosje;
De vereiste time-outzoemer; deze wordt geactiveerd zodra de toegangsdeur tot de beveiligde zone langer open blijft dan
maximaal 60 seconden of ingeval van een poging tot inbraak;

De mogelijkheid het ACS van de toegangsdeuren te koppelen aan het IDS waardoor het alarm van de inbraakdetectie
automatisch wordt gewapend en/of ontwapend bij het verlenen van toegang aan een gemachtigd persoon.

Inbraakdetectiesysteem (IDS)

Inbraakdetectiesystemen voldoen aan de norm NBN EN 50131-1 graad 3 (high risk) en zijn ontwikkeld, getest en geinstalleerd in
overeenstemming met de volgende normen:

Omgevingsklasse Il (binnen);

NBN EN 50131-1 algemene systeemvereisten;

NBN EN 50131-2-2: passieve infrarood detectoren;

NBN EN 50131-2-3: microgolfsensoren;

NBN EN 50131-2-4: gecombineerde detectoren;

NBN EN 50131-2-6: openingsmelders magneetcontacten;
NBN EN 50131-2-7: glasbreukdetectoren;

NBN EN 50131-2-8: schokdetectoren;

NBN EN 50130-4 elektromagnetische compatibiliteit;

NBN EN 50131-6 graad 3 type B: voeding;

NBN EN 50136: alarmtransmissiesystemen en apparatuur;
NBN EN 50134-2: handmatig en automatisch geactiveerde triggerapparaten (bijvoorbeeld paniekdrukknoppen).
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Systeemvereisten

Het inbraakdetectiesysteem:

e  Functioneert onder alle klimatologische omstandigheden die eigen zijn aan de zone waarin het zich bevindt;

e Registreert gebeurtenissen automatisch;

e  Bewaart op het centrale computersysteem een logbestand van de gebeurtenissen;

° Wordt beveiligd met een wachtwoord;

e  Geeft een duidelijk beeld van het gebouw, waarbij alle detectoren/contacten worden geidentificeerd in een tekening of
gedetailleerd schema van alle plattegronden die representatief zijn voor de fysieke installatie;

e  Staat toe verschillende gebruikerscodes toe te voegen, met verschillende autorisatieniveaus:

o  Mastercode (één code): heeft alle rechten op het systeem;

o Supervisor code (maximum 5): laat het programmeren en het wapenen en ontwapenen van zones toe;

o Onderhoudscode (één code): moet na installatie worden gewijzigd door de veiligheidsofficier en verzegeld
bewaard in een opbergmiddel in de zone van de fysieke installatie met het hoogste classificatieniveau;

o  Power user code (maximum 5): laat het wapenen/ontwapenen van alle zones toe, maar geen programmatie;
Gebruikerscodes (maximum 50): rechten om bepaalde zones te wapenen/ontwapenen; en
Schoonmakerscode: kan het systeem enkel wapenen en is beschikbaar voor niet-gemachtigde personeelsleden,
zoals bewakers en schoonmakers;

e Is voorzien van sabotagebeveiliging voor alle systeemcomponenten (bedieningspanelen, sensoren,
alarmtransmissiesystemen e.d.) met de volgende kenmerken:

o Sabotage en elke poging tot sabotage veroorzaken een alarm;

o Het systeem geeft een indicatie van de zone waar de sabotage plaatsvindt of heeft plaatsgevonden;

o Het systeem geeft een indicatie van de detector, het contact of andere systeemcomponenten waar de sabotage
plaatsvindt of heeft plaatsgevonden;

e Heeft de volgende transmissie- en signaleringskenmerken:
o Bijalarm:
= Interne geluiden en een externe sirene van minimaal 90 dB;
= Onmiddellijke doorseining naar een actor die het nodige gevolg kan geven aan het alarm;

o De externe alarmkast heeft een UPS-voorziening die de sirene automatisch van stroom voorziet wanneer de
bedrading naar de kast wordt onderbroken;

o De transmissielijnen van de alarmsignalen zijn beveiligd zijn tegen sabotage. De lijnbewaking moet in staat zijn
om omleiding, onderschepping of onderbreking van het netwerk te detecteren;

e  Heeft de volgende extra functies:

Automatische wapening per zone op een specifiek tijdstip;
Indicatie van problemen met of falen van de voeding;
Indicatie van problemen per zone;

Indicatie bij lage resterende capaciteit van de batterij;
Indicatie van problemen met telefoon of radiofrequentie.

O O O O O

De detectoren:

e  Worden onafhankelijk geadresseerd in het systeem, duidelijk geidentificeerd in de softwaretekeningen die het gebouw
voorstellen en overeenkomstig gelabeld op de plannen door middel van een referentienummer;
e In hallen en gangen, zijn detectoren met groot bereik die aanwezigheid op minstens 20 m afstand kunnen detecteren, dat
kunnen Long Range Dual Tech Detectors (LRDTD’s) zijn;
o uitgerust met langeafstandsdetectielenzen die een gebied van ten minste 20 m x 3 m bestrijken;
e In kantoren, zijn detectoren met gemiddeld bereik die aanwezigheid op minstens 10 m afstand kunnen detecteren, dat
kunnen Medium Range Dual Tech Detectors (MRDTD's) zijn;
o uitgerust met lenzen die een gebied van minstens 10 m x 10 m bestrijken, met een hoek van minstens 90°.

Configuratie

Bij het configureren van het inbraakdetectiesysteem wordt rekening gehouden met onderstaande:

e  Hetinbraakdetectiesysteem zal minimaal de volgende zones omvatten:
o De administratieve zone;
=  De detectoren in de aanpalende ruimten van de beveiligde zone kunnen onder deze zone vallen;
o De beveiligde zone;
= Ontwapening gebeurt enkel conform de lijst in het hoofddocument;
o Het sleutelkastje met de noodsleutel aan de veilige zijde van de beveiligde zone;
=  Mag nooit ontwapend worden door een gebruiker;
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e Indien er, naast het sleutelkastje onder inbraakalarm, een groene nooddrukknop wordt geplaatst waarmee de zone kan
worden verlaten wanneer het toegangscontrolesysteem nog voorzien is van elektrische voeding, dient deze drukknop
eveneens onder inbraakalarm geplaatst te worden;

e Het verlaten van de beveiligde zone op een andere manier dan middels het toegangscontrolesysteem (bijvoorbeeld bij
gebruik van een nooduitgang) dient te allen tijde een inbraakalarm te veroorzaken;

e Alle modules zullen fysiek (hard-wired) verbonden zijn met het systeem.

Alternatief

Wanneer het onmogelijk is om een IDS te installeren moeten de volgende bijkomende maatregelen worden genomen:

e  24u/24uen 7/7 bescherming van de zone door bewaking ter plaatse, die onmiddellijk kan ingrijpen bij calamiteiten;
e Voor niveaus VERTROUWELIJK en GEHEIM: minstens elke 4 uur een fysieke controle binnen de zone;
e  Voor niveau ZEER GEHEIM: minstens elke 2 uur een fysieke controle binnen de zone.

4.3.3. Camerabewakingssysteem (video surveillance system - VSS)

Info

De plaatsing van camera’s en de opslag, verwerking en het gebruik van de beelden is onderworpen aan de wet van 21 maart 2007
tot regeling van de plaatsing en het gebruik van bewakingscamera's (de zogenaamde “camerawet”), de wet van 30 juli 2018
betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens en aan de
Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens.

Normen

Alle componenten van camerabewakingssystemen (kleurencamera’s, lenzen, lokale en hoofdbesturingseenheden,
opnameapparatuur, hardcopy-apparatuur en videotransmissie) zijn ontworpen, geassembleerd, getest, geinstalleerd en
onderhouden volgens de norm EN 62676-1, EN 62676-2, EN 62676-3 en EN 62676-4.

Systeemvereisten

Aangezien de VSS-technologie voortdurend verandert, zijn de onderstaande vereisten minimale eisen. Entiteiten worden
geadviseerd om de meest recente VSS-technologie te gebruiken.

Het camerabewakingssysteem:

e Heeft voldoende opslagcapaciteit om ten minste één maand aan beelden van alle camera’s die deel uitmaken van het
systeem op te slaan;

e  Bewaart geregistreerde data nooit op een locatie die niet tot de fysieke installatie behoort;

e  Staat toe de oude gegevens (30 dagen of ouder) van de database te overschrijven met nieuwe beelden;

e  Staat toe de datum en het exacte tijdstip van de opname van beelden te verifiéren;

e  Staat toe de saturatie, het contrast, de helderheid en de witbalans van beelden afzonderlijk af te stellen;

e  Staat toe om tegelijkertijd beelden op te nemen en te verzenden;

e  Staat bewegingsdetectie toe.

Camera’s hebben de volgende functies en eigenschappen:

e Digitale zoom en een automatisch lichtregelsysteem;

. IR-ondersteuning;

e Lenzen zijn multifocaal, compact en van hoge beeldkwaliteit;

e Lenzen zijn ontworpen voor weinig-licht situaties en voorzien van irisregeling voor fel zonlicht;

e  Sensoren hebben een minimale horizontale resolutie van 1080p-lijnen (TVL);

e  De software is voorzien van bewegingsdetectie waarvan de beweging, timing en dekking individueel kan worden afgesteld
per camera;

e  Wanneer beweging wordt gedetecteerd, worden beelden opgenomen met een snelheid van minimaal 15 fps.

Monitoren:

e  Zijn, indien ze dienen voor de weergave van de beelden van meerdere camera’s, minstens 21 inch;

e  Zijn, indien ze dienen voor de weergave van het beeld van slechts 1 camera, minstens 19 inch;

. Hebben een resolutie van minstens 1920 x 1080 pixels;

e  Hebben een responstijd van maximaal 5 milliseconden om snel bewegende beelden correct weer te geven;
e  Geven kleuren weer;

e  Hebben een anti-weerspiegelingsscherm;

e  Worden beschermd tegen ongewenst meekijken.
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Configuratie

Bij het configureren van het camerabewakingssysteem wordt rekening gehouden met onderstaande:

4.3.4.

Camera’s die geen deel uitmaken van een goedgekeurd geclassificeerd CIS mogen nooit zicht hebben op geclassificeerde
informatie;

Sommige camera's kunnen uitgerust zijn met zoom- en pan/tilt-functies die handmatig bediend kunnen worden vanuit
een vooraf bepaald kantoor (bijvoorbeeld de receptie, het kantoor van de veiligheidsofficier) of geprogrammeerd kunnen
worden voor automatische beweging via een vooraf ingestelde module die in de CCTV-camera geinstalleerd is;

In sommige gevallen kan het nuttig zijn om camera’s aan de veilige zijde van een beveiligde zone te plaatsen. Indien de
veiligheidsofficier dit in zijn situatie nuttig acht, dient hij zijn plannen vooraf te laten valideren door de veiligheidsoverheid.

Elektronische sleutelkast

Een sleutelkast wordt gebruikt voor het beheer van sleutels teneinde de vrije toegang tot bepaalde sleutels te beperken en bij te
houden welke gebruiker welke sleutel gedurende welke periode heeft gebruikt. Hierbij kunnen beperkingen gelden, zoals de
tijdsduur dat een sleutel kan meegenomen worden, het moment (dag en/of uur) waarop een sleutel meegenomen kan worden en
het aantal personen dat nodig is om een bepaalde sleutel te kunnen meenemen. Hiervoor werkt de sleutelkast zelfstandig via eigen
software of communiceert ze met het bestaande toegangscontrolesysteem.

Bij het configureren van een elektronische sleutelkast is het volgende vereist:

Gereguleerde toegang in functie van de lijst met gemachtigde personen;
Registratie in een logbestand bij elk gebruik (opening en sluiting, wijziging configuratie, meenemen en terugplaatsen van
een sleutel, ...);
Toegang tot de sleutelkast via tweefactorauthenticatie:

o badge met code; of

o badge met biometrie;
Aandacht voor de locatie van de sleutelkast, waarbij toegang tot de geclassificeerde informatie even strikt bewaard moet
worden als de geclassificeerde informatie zelf.
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